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NETRONIX UW-R4

1 Wprowadzenie

UW-R4 jest czytnikiem kart RFID z rodziny Mifare oraz I-CODE.

Posiada on nastepujgca funkcjonalnosé:

Obstuguje transpondery: Mifare S50, Mifare S70, Plus, UltraLight C, Desfire,
iClass(CSN), I-CODE SLI

Pami¢¢ kart z wbudowanym sterownikiem rygla

Interfejs RS-485

Protokot transmisji Netronix oraz MODBUS-RTU

Adresowalnos¢ na szynie RS-485

Wbudowany przekaznik, buzzer

Wbudowany przycisk na $ciance czolowej i ledy sygnalizacyjne

Wbudowany przycisk powrotu do ustawien fabrycznych

Whbudowany tamper wraz ze spr¢zyng

Pin synchronizujacy czytniki pracujace blisko siebie

Konfigurowanie dwustanowych wej$¢/wyjsé

Konfigurowanie zachowania buzzera, przekaznika i LEDOw

Sterowanie dwustanowymi wyj$ciami

Odczytywanie dwustanowych wejs$¢

Dane zabezpieczone hastem

Zegar RTC

Pamie¢¢ zdarzen z mozliwoscig maskowania zroédet wyzwalania

Aktualizacja oprogramowania poprzez interfejs RS-485 przy uzyciu programu NEFIR
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NETRONIX UW-R4

2 Dane techniczne

Obslugiwana funkcjonalnos¢ w zaleznosci od typu transpondera / karty:

Obstugiwany przez

Pelny zapis 1 odczyt wewnetrzny sterownik

Typ karty mifare Odczyt numeru ID blokéw pamieci

rygla

S50 TAK TAK TAK

S70 TAK TAK TAK

PLUS S, PLUS X TAK TAK (SL1, SL3) TAK

Ultralight,

Ultralight C TAK TAK TAK

DesFire TAK TAK TAK

iCLASS TAK(CSN) NIE TAK

I-CODE TAK TAK TAK

Parametry modulu UW-R4

Napigcie zasilania 8-16 V
Maksymalny prad zasilania 200 mA
Znamionowa czestotliwo$¢ RF pracy modutu 13,56 MHz
Odleglos¢ odczytu transponderéw do 8 cm
Maksymalny prad wyjs¢ typu otwarty kolektor 1A
Maksymalny sumaryczny prad wyjs¢ 2A
Transmisja RS-485 2400, 4800, 9600, 19200, 38400, 57600,

115200 b/s, 8

bitow danych, 1 bit stopu, bez bitu
parzystos$ci

Zgodna z ,,Protokotem Netronix”
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3 Opis elementow obudowy

Oznaczenie
na rysunku

H OO W>»>™oHo 39 i B W —

NETRONIX

Widok od tylu

4 )

9 9% YD D I@

ABCDE F T
© ©

12345678

9 9\ @9 W G D\ D

UW-R4

Pelniona funkcja

101
Synchronizacja 2 bliskich czytnikow
RS-485 pin A
RS-485 pinB
Zasilanie modutu

Masa 1 zasilanie minus

Wyjscia stykow przekaznika

Tamper ze spr¢zyna
Przycisk powrotu do ustawien fabrycznych
102
103
10 4
105
I0 6
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Widok od przodu

® MODE

@® POWER

. J

Oznaczenie na rysunku Pelniona funkcja
Trojkolorowy LED
B8R (O1D] Sygnalizacja §wietlna trybu pracy / konfigurowalna
LED POWER Sygnalizacja §wietlna zasilania
P Przycisk, ktérego stan mozna odczyta¢ za pomocg RS-485

Led Mode oraz wewnetrzny buzzer stuza do informowania o stanie w jakim znajduje si¢ w
danym momencie czytnik. Dodatkowo mozna zmieni¢ konfiguracje, ktéra wymusi dodatkowe
reakcje tych sygnalizatorow. Dodatkowe reakcje modyfikowane sg za pomocg ustawien
konfiguracji portow.

NETRONIX . 8




NETRONIX UW-R4

4 Format danych transmisji szeregowej protokolu Netronix

W niniejszej dokumentacji opis protokotu RS-485 ograniczony zostal do opisu rozkazéw i
odpowiedzi oraz ich parametrow. Nagtowek oraz suma kontrolna CRC wystepuje zawsze i
jest zgodna z pelng dokumentacja “Protokdt Netronix™.

Ramka rozkazu:

naglowek | C NazwaRozkazu \ Parametry rozkazul...n | CRC
Ramka odpowiedzi:

nagtowek | C NazwaRozkazu +1 \ Parametry odpowiedzil...m \ KodOperacji | CRC

Prace z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,,FRAMER”.

NETRONIX . 9
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4.1 Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza si¢ do zapisu kluczy do wewngtrznej pamieci kluczy.
Kluczy tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia
pracy z kluczami.

Polega ona na zapisie kluczy przez jednostki lub osoby posiadajgce najwyzszy stopien
zaufania. Taki zapis odbywa si¢ tylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na
wywolywaniu odpowiedniego numeru klucza w celu zalogowania si¢ do sektora.

W ten sposéb w konkretnej aplikacji klucz w zasadzie nie pojawia si¢ na magistrali danych.

Dodatkowo uzytkownik powinien zadba¢ aby klucz miat odpowiednie prawa dostepu do
sektorow. Realizuje si¢ to poprzez proces inicjalizacji kart, gdzie zapisuje si¢ do kart nowe
tajne klucze wraz z odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A 1 klucz B.

Komendy C LoadKeyToSKB oraz C_LoadKeyToDKB zapisuja klucze do pamigci czytnika
bez informacji jakiego rodzaju jest to klucz (A czy B)

Uzytkownik podczas logowania do sektora musi podac jako parametr 0xAA lub 0xBB jezeli
chce aby wywotany klucz byt traktowany jako A lub jako B.

4.1.1 Zapis klucza do dynamicznej pamie¢ci kluczy

Pamie¢¢ dynamiczna charakteryzuje si¢ samoczynnym kasowaniem jej zawarto$ci w
przypadku zaniku zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:
nagtéwek | C_ LoadKeyToDKB |Keyl...6 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoadKeyToDKB Zapis klucza do dynamicznej pamigci kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagléwek | C LoadKeyToDKB +1 | \ KodOperacji | CRC
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4.1.2 Zapis klucza do statycznej pamieci kluczy

Pamigc¢ statyczna charakteryzuje si¢ nie kasowaniem jej zawarto$ci w przypadku zaniku
zasilania. Jej zawarto$§¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtowek | C LoadKeyToSKB |Keyl...6, KeyNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C LoadKeyToSKB Zapis klucza do statycznej pamigci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo I S 0x00...0x1f

W czytniku mozna zapisa¢ do 32 r6znych kluczy.

Ramka odpowiedzi:

naglowek | C LoadKeyToSKB +1 | \KodOperacji | CRC

4.2 Rozkazy komunikaciji z transponderami

4.2.1 Zalaczanie i wylaczanie pola czytnika

Ramka rozkazu:

nagtowek | C TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_TurnOnAntennaPower Zalagczanie i wytgczanie pola czytnika 0x10
0x00 — wylaczanie pola
State stan zalaczenia 0x01 — zalaczanie pola

Ramka odpowiedzi:

nagléwek | C TurnOnAntennaPower +1 | \KodOperacji | CRC
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4.2.2 Wyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

nagtowek | C_Select | RequestType |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Wyselekcjonowanie
C Select jednego transpondera z 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderdéw z grupy tych nie bedacych w
sposob selekcjonowania uspieniu
transpondera 0x01 - Selekcjonowanie transponderow z
grupy wszystkich bedacych w polu czytnika.

RequestType

Ramka odpowiedzi:

naglowek | C Select +1 \ ColNo, CardType, ID1....... IDn \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
Ilos¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze swiadczy¢ ile nie uspionych

transponderdw jednocze$nie jest w polu.

0x50 — S50

0x70 — S70
CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light

Oxdf — Des Fire

D1 - LSB,

ID1...IDn Unikalny numer transpondera IDn — MSB
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4.2.3 Logowanie do wybranego sektora transpondera za pomoca Dynamicznego
Bufora Klucza

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest po kazdym zalgczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtowek | C_LoginWithDKB | SectorNo, KeyType, DKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
KeyType e Tr}llptrkzlrlllcza,l;ak;rzr?i‘;v;rrlt ' Je];t z“(l)rze DRV, AT T
yiyp wewngirziym Lyn ym Bu 0xBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00
Ramka odpowiedzi:
nagléwek | C LoginWithDKB +1 \ \ KodOperacji | CRC

4.2.4 Logowanie do sektora transpondera za pomoca Statycznego Bufora Kluczy

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest wczesniejsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:

nagtowek | C_LoginWithSKB | SectorNo, KeyType, SKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce sig **NumeracjaBlokowISektorow
zalogowac
KeyType wevrglilptrkzll?clif gak;ﬁi\z’;t }ilielgil\;cl)rze OxAA —klucz typu A
yiyp etrznym Lyn Y 0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
nagtowek | C_LoginWithSKB +1 | | KodOperacji | CRC
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4.2.5 Odczyt zawartosci bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C ReadBlock Odczyt zawarto$ci bloku Oxle
- transpondera
BlockNo Numer bloku w ramach **NumeracjaBlokowISektorow
danego sektora
Ramka odpowiedzi:
nagléwek | C ReadBlock +1 \ Datal..... Datal6 \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal.... Datal6  Dane odczytane z bloku transpondera
4.2.6 Zapis zawartosci bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteBlock | BlockNo, Datal...... Datal 16 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C WriteBlock Zapis zawartosci bloku Oxlc
- transpondera
BlockNo Numer bloklslevlztza;;nach SIS **NumeracjaBlokowISektorow

Dane jakie maja by¢ zapisane

Datal.... Datal6 7 bl irpospendan dowolne
Ramka odpowiedzi:
naglowek | C_WriteBlock +1 | | KodOperacji | CRC
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4.2.7 Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

nagtowek | C_CopyBlock | SourceBlockNo, TargetBlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Kopiowanie zawartosci bloku

transpondera do innego bloku 0x60

C_CopyBlock

SourceBlockNo zrodlowy blok sk . . ,
N BlokéwISekt
TargetBlockNo docelowy blok dla danych vimeracjaiokowicitorow
Ramka odpowiedzi:
nagtéwek | C_CopyBlock +1 \ | KodOperacji | CRC

4.2.8 Zapis zawartosci strony w Mifare UL

Ramka rozkazu:

nagtowek | C_ WritePage4B | PageAdr, Datal .. .4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePagedB  Zapis zawartosci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie maja by¢ zapisane dowolne
Ramka odpowiedzi:
nagtowek | C WritePage4B +1 | | KodOperacji | CRC
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4.2.9 Odczyt zawartosci stron w Mifare UL

Ramka rozkazu:

nagtowek | C_ReadPagel6B | PageAdr |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C ReadPagel16B Odczyt zawartos$ci stron w Mifare UL 0x28

Adres strony poczawszy od ktorej powinien
rozpoczac¢ si¢ odczyt 4 kolejnych stron. Jezeli

G Page Adr>0x???? to nastapi odczyt stron Lledbte
znajdujacych si¢ na poczatku pamigci.
Ramka odpowiedzi:
nagtowek | C ReadPagel6B +1 |Datal...16 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
4.2.10 Zapis wartosci do bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteValue \ BlockNo, BackupBlockNo,Valuel.. .4, | CRC
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C_WriteValue Zapis wartosci do bloku transpondera 0x34
Numer bloku w ramach danego sektora, . , ;
BlockNo , \r . . **NumeracjaBlokowISektorow
w ktérym Wartos¢ bedzie zapisana
Deklarowany numer bloku zawierajacy
kopi¢ Wartosci.
BackupBlockNo BackupBlockNo nie ma to istotnego **NumeracjaBlokowISektorow
znaczenia dla dzialania systemu a
uzytkownik sam moze/powinien zobic¢
kopie Wartosci.
Valuel. 4 Warto$¢ zapisywana do bloku dowolne
transpondera

Ramka odpowiedzi:

naglowek | C WriteValue +1 \ KodOperacji | CRC
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4.2.11 Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadValue | BlockNo |CRC
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C ReadValue Odczyt wartos$ci z bloku transpondera 0x36
BlockNo N 310l 7 el CEeED (8l i **NumeracjaBlokowISektorow

z ktorego Wartos$¢ bedzie odczytana

Ramka odpowiedzi:

nagléwek | C ReadValue+1 \ Valuel...4, BackupBlockNo \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel.. 4 Warto$¢ odczytana z bloku
transpondera
BackupBlockNo Numer bloku ktory moze zawierac **NumeracjaBlokowISektorow

kopig¢ Wartosci

4.2.12 Zwigkszenie warto$ci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Wartosci”.

Ramka rozkazu:

nagtowek | C_IncrementValue | BlockNo, Valuel...4 |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
Zwigkszenie wartosci zawartej w bloku

C_IncrementValue 0x30

transpondera
Numer bloku w ramach danego
sektora, w ktorym Wartos¢ bedzie

BlockNo **NumeracjaBlokowISektorow
modyfikowana
warto$¢ dodawana do istniejace;j
Valuel...4 rzeczywistej wartosci bloku
transpondera
Ramka odpowiedzi:
nagléwek | C IncrementValue +1 \ \ KodOperacji | CRC
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4.2.13 Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Wartosci”.

Ramka rozkazu:

nagtowek | C_DecrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C DecrementValue Zmniejszanie warto$ci zawartej w 0x32
- bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktorym Warto$¢ bedzie  **NumeracjaBlokowISektorow
modyfikowana
warto$¢ odejmowana od istniejacej
Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera
Ramka odpowiedzi:
naglowek | C DecrementValue+1 \ \ KodOperacji | CRC
4.2.14 Uspienie transpondera bedacego w polu
Aby uspi¢ transponder, musi by¢ on wcze$niej wyselekcjonowany.
Ramka rozkazu:
nagtowek | C_Halt \ |CRC
Nazwa parametru Opis parametru Zakres wartoSci
C_ Halt Uspienie transpondera bedacego w polu 0x40

Ramka odpowiedzi:
naglowek | C Halt+1 \ KodOperacji | CRC

4.2.15 Uwierzytelnienie dla transpondera Ultralight C

Uwaga! Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamigci
transpondera.

Ramka rozkazu:

nagtéwek | C ULC_Auth | Keyldx |CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres warto$ci
C ULC Auth 0x3C
Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1f

Ramka odpowiedzi:

nagléwek | C_ ULC Auth +1 \ \ KodOperacji | CRC

4.3 Rozkazy do komunikacji z transponderami Mifare Plus

4.3.1 Rozkazy poziomu SL0

4.3.2 Write Perso —inicjalizacja karty

Ramka rozkazu:

nagtowek | C_ MfPlusCMD |0xA8, AdrH, AdrL, Data{0..15} |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
0xAS8 Podkomenda ‘Write Perso’
Dwubajtwtowy numer bloku lub Zgodnie z dokumentacja
YR AAE klucza do zapisania Transpondera MFPLUS
Data{0..15} Klucz lub dane do zapisania dowolne
Ramka odpowiedzi:
nagtowek | C_ MfPlusCMD +1 | | KodOperacji | CRC

4.3.3 Commit Perso — przejscie do nastepnego poziomu SL

Ramka rozkazu:
nagtéwek | C_ MfPlusCMD |0XxAA |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosSci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
0xAA Podkomenda ‘Commit Perso’
Ramka odpowiedzi:
nagtowek | C_ MfPlusCMD +1 | | KodOperacji | CRC

4.3.4 Rozkazy poziomu SL1

W tym poziomie transponder Mifare Plus jest kompatybilny z transponderem Mifare Classic.
Dostepne sg wszystkie komendy zwigzane z obstugg Mifare Classic, dodatkowo
wprowadzona zostata funkcjonalno$¢ uwierzytelniania AES
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4.3.5 Uwierzytelnienie SL.1
Ramka rozkazu:

nagtowek | C_ MfPlusCMD |0x10, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
0x10 Podkomenda ‘Authentication SL1°
Keyldx Indeks klucza AES zapisanego w 0x00-0x 1 F
czytniku

Ramka odpowiedzi:

nagtéwek | C MfPlusCMD +1 \ | KodOperacji \ CRC

4.3.6 PrzejsScie na wyzszy poziom SL/sprawdzenie oryginalnosci transpondera

Przej$cie na wyzszy poziom SL lub sprawdzenie oryginalnosci nastepuje po poprawnej
autoryzacji AES z odpowiednim identyfikatorem klucza

Ramka rozkazu:

nagtowek | C_ MfPlusCMD |0x70, AdrH, AdrL, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
0x70 Podkomenda ‘First Auth’

0x9002 — przejscie do poziomu SL2
Dwubajtwtowy numer bloku lub  0x9003 — przejscie do poziomu SL3

YR AAE klucza do zapisania 0x8000 — sprawdzenie oryginalnosci
transpondera
el Indeks klucza AES zapisanego w 0x00-0x1F
czytniku
Ramka odpowiedzi:
nagtowek | C_ MfPlusCMD +1 | | KodOperacji | CRC

4.3.7 Rozkazy poziomu SL3

4.3.8 Wprowadzenie transpondera w tryb 1SO14443-4

Kazda komenda zwigzana z SL3 musi by¢ poprzedzona jednorazowym wprowadzeniem
transpondera w tryb zgodnosci z ISO14443-4

Ramka rozkazu:

nagtowek | C_Init 1SO14443-4 | CID |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C Init 1SO14443-4 0x3E
CID Identyfikator CID 0x00
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Ramka odpowiedzi:

nagtoéwek | C_Init 1SO14443-4+1 |

| KodOperacji | CRC

4.3.9 Logowanie do sektora
Ramka rozkazu:

nagtowek | C_ MfPlusCMD |0x1A, Sector, KeyType, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
Ox1A Podkomenda ‘sector login’

0x00-0x1f — karta Plus 2K
0x00-0x27 — karta Plus 4k
0xAA —klucz A

Sector Numer sektora
KeyType Typ klucza
Keyldx Indeks klucza AES zapisanego w

czytniku

0xBB — klucz B

0x00-0x1F

Ramka odpowiedzi:

nagtowek | C_ MfPlusCMD +1 \

| KodOperacji \ CRC

4.3.10 Odczyt zawartosSci bloku transpondera

Ramka rozkazu:

nagtowek | C_ MfPlusCMD |read cmd, block |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_M{PlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury odczytu:
cmd. MAC on | MAC on Plain
command | resonse | /encrypted
read cmd 0x30 Yes No Encrypted* 0x30-0x33
0x31 Yes Yes Encrypted*
0x32 Yes No Plan
0x33 Yes Yes Plan
block Numer bloku do odczytu U= alle el gty <

*tylko transpondery Plus X

Ramka odpowiedzi:

0-15 dla sektorow>32

nagtéwek |C_MfPlusCMD +1  |Datal..... Datal6

| KodOperacji | CRC

Gdzie:

Nazwa parametru Opis parametru

Datal.... Datal6 Dane odczytane z bloku transpondera
NETRONIX
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4.3.11 Zapis zawartosci bloku transpondera
Ramka rozkazu:

nagtowek | C_ MfPlusCMD | write cmd, block, data0..datal5 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_M{fPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury zapisu:
cmd. MAC on | MAC on Plain
command | resonse | /encrypted
write _cmd 0xA0 Yes No Encrypted* 0xA0-0xA3
OxA1 Yes Yes Encrypted*
0xA2 Yes No Plain
0xA3 Yes Yes Plain

0-3 dla sektorow<32

block Numer bloku do odczytu 0-15 dla sektoréw>32

data(..datal5 Dane do zapisu bloku transpondera
*tylko transpondery Plus X

Ramka odpowiedzi:

nagtowek | C_ MfPlusCMD +1 | | KodOperacji | CRC

4.4 Obsluga transponderéow DESFire, DESFire EV1

4.4.1 Autoryzacja, logowanie do aktualnie wyselekcjonowanej aplikacji

Ramka rozkazu:

nagltowek | C DesAuth (0x42) | KeyNo{0..0x10}, Keyldx, AuthType \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00..0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
Typ autoryzacji :
A 0x0A — DES 0x0A, 0x3A,
0x3A - 3DES 0xAA
0xAA — AES

Ramka odpowiedzi:

nagtéwek | C DesAuth +1 \ | KodOperacji \ CRC

4.4.2 Zmiana ustawien klucza Master aktualnie wybranej aplikacji
Ramka rozkazu:

nagléwek \ C DesChangeKeySett (0x44) | KeySettings \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
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C_DesChangeKeySett Komenda zmiany ustawien klucza 0x44
KeySettings Bajt konfiguracyjny 0x00..0x0f

Ramka odpowiedzi:

nagtowek | C DesChangeKeySett+1 | | KodOperacji | CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit Znaczenie
0 0 — klucz PICC Master key jest niemodyfikowalny
1* — klucz PICC Master key jest modyfikowalny
1 0 — wywotanie funkcji C_DesGetApplDs wymaga autoryzacji z uzyciem PICC Master
key
1* — wywotanie funkcji C_DesGetAppIDs nie wymaga autoryzacji
2 0 — utworzenie/usunigcie aplikacji wymaga autoryzacji z uzyciem PICC Master key
1* -utworzenie nowej aplikacji nie wymaga autoryzacji,
usuniecie aplikacji wymaga autoryzacji kluczem danej aplikacji lub PICC Master key
3 0 — zmiana konfiguracji klucza PICC Master Key jest niemozliwa

1* - zmiana konfiguracji klucza PICC Master Key dozwolona w przypadku
autoryzacji z uzyciem tego klucza

4 RFU-0
5 RFU-0
6 RFU-0
7 RFU-0

* - ustawienie domyslne

4.4.3 Zmiana klucza
Ramka rozkazu:

nagléwek|C_DesChangeKey (0x46) |KeyNo, NewEESavedKey,[PrevEESavedKey] \CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00..0x0D
N EE A eIk Indeks nowego klucza ;apisanego W pamigci 0x00..0x13
czytnika

e Jesli zmieniany klucz nie jest tym, ktérym
nastgpita aktualna autoryzacja, podajemy
indeks aktualnego klucza, ktory bedzie
PrevEESavedKey zmieniany 0x00..0x13
e Jesli zmieniany klucz jest tym samym, ktorym
nastgpita aktualna autoryzacja, parametr ten
pozostawiamy pusty

Ramka odpowiedzi:

nagléwek C DesChangeKey+1 | | KodOperacji \ CRC
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4.4.4 Tworzenie aplikacji

Ramka rozkazu:
nagtowek | C_DesCreateApp (0x48) | AId1..3,KeySettingsl, KeySettings2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateApp Komenda tworzenia aplikacji 0x48
Aldl..3 3-bajtowy identytikator aplikacji 0x00..0xFF
KeySettings1 Bajt konfiguracyjny (patrz ponizej) 0x00..0x0F
Bit3..bit0:
Liczba kluczy przypisanych do danej aplikacji
KeySettings2 Bit7..Bit6: 0x00..0x0D
00 — autoryzacja DES dla catej aplikacji
10- autoryzacja AES dla calej aplikacji
Ramka odpowiedzi:
nagtéwek C DesCreateApp +1 | | KodOperacji | CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit Znaczenie
0 0 — klucz Application Master key jest niemodyfikowalny

1* — klucz Application Master key jest modyfikowalny, wymaga autoryzacji z uzyciem
dotychczasowego klucza AppMasterKey

1 0 — wywotanie funkcji C_DesGetApplDs wymaga autoryzacji z uzyciem PICC Master

key
1* — wywotanie funkcji C_DesGetApplIDs nie wymaga autoryzacji
2 0 — utworzenie/usunigcie pliku wymaga autoryzacji z uzyciem AppMasterKey

1* -utworzenie/usunigcie pliku nie wymaga autoryzacji z uzyciem AppMasterKey
3 0 — zmiana konfiguracji klucza Application Master Key jest niemozliwa

1* - zmiana konfiguracji klucza Application Master Key dozwolona w przypadku
autoryzacji z uzyciem tego klucza

Bit7-Bit4: okreslajg prawa do zmian parametrow klucza

0x0*:Klucz Master aplikacji jest niezbedny do zmiany ustawien kluczy

0x1-0xD : autoryzacja przy pomocy klucza z tym indeksem jest konieczna do zmiany
ustawien kluczy

OxE :zmiana ustawien klucza wymaga autoryzacji z uzyciem tego samego klucza

* - ustawienie domy$lne

~N N L A~

4.4.5 Usuwanie aplikacji

Ramka rozkazu:

nagtéwek | C_DesDeleteApp (0x4a) | Ald1..3 |CRC

Gdzie:
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Nazwa parametru
C_DesDeleteApp
Aldl..3

Opis parametru
Komenda usuwania aplikacji
3-bajtowy identytfikator aplikacji

Ramka odpowiedzi:

Zakres wartosci
Ox4a
0x00..0xFF

nagléwek C DesCreateApp +1 |

| KodOperacji | CRC

4.4.6 Pobieranie listy aplikacji
Ramka rozkazu:

nagtowek | C_DesGetAppIDs (0x4c) |

|CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DesGetApplIDs Komenda pobierania listy aplikacji Ox4c
Ramka odpowiedzi:
naglowek C DesGetAppIDs +1  |N*{Aid3,Aid2,Aidl} | KodOperacji | CRC

Zwracana jest lista numerdéw Aid, aktualnie istniejacych aplikacji

4.4.7 Wybor aplikacji
Ramka rozkazu:

nagtowek | C_DesSelectApp (0x4e) | Aidl..3

|CRC

Gdzie:
Nazwa parametru

C_DesSelectApp
Aidl..3

Opis parametru
Komenda wyboru aplikacji
3 bajtowy identyfikator aplikacji

Ramka odpowiedzi:

Zakres wartosci
Ox4e
0x00-0xff

nagléwek C DesSelectApp+1 |

| KodOperacji | CRC

4.4.8 Formatowanie transpondera
Ramka rozkazu:

nagtowek | C_DesFormatPICC (0x60) |

|CRC

Gdzie:
Nazwa parametru

C_DesFormatPICC

Opis parametru
Komenda formatowania transpondera

Zakres wartosci
0x60

Wykonanie tej komendy wymaga autoryzacji z uzyciem klucza PICC Master key

Ramka odpowiedzi:

nagltowek C DesFormatPICC +1 |

| KodOperacji | CRC

4.4.9 Inicjalizacja protokolu transmisji z transponderami DESFire (ISO14443-4)

Ramka rozkazu:
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naglowek | C DeslnitProtocol (0x3e) | CID \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesInitProtocol Inicjalizacja ISO1444-4 0x3E
CID Logiczny numer wyselekcjonowanego 0x00-0xOE

transpondera

Komenda ta musi wystgpi¢ bezposrednio po wyselekcjonowaniu transpondera komenda
C_Select. Obecna wersja czytnika pozwala na prace¢ z jednym transponderem Desfire
jednoczes$nie. Numer logiczny CID nie ma aktualnie znaczenia, zaleca si¢ podawanie numeru
0

Ramka odpowiedzi:

nagléwek C DeslnitProtocol +1 | | KodOperacji \ CRC

4.4.10 Pobieranie listy plikow aktualnie wybranej aplikacji

Ramka rozkazu:
nagtéwek | C_DesGetFileIDs (0x64) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesGetFileIDs Komenda pobierania listy plikow 0x64

Ramka odpowiedzi:

nagléwek C DesGetApplIDs +1 | N*FileNo | KodOperacji \ CRC

Zwracana jest lista numerow plikow aktualnie istniejagcych w wybranej aplikacji

4.4.11 Pobieranie wlasciwosci pliku

Ramka rozkazu:
naglowek | C DesGetFileSett (0x66) | FileNo \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesGetFileSett Komenda pobierania wiasciwosci pliku 0x66
FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

nagléwek C DesGetApplIDs +1 | File params... | KodOperacji \ CRC

W zaleznosci od typu pliku zwracana jest informacja w nastgpujacym formacie:

e Dla plikoéw Standard Data Files 1 Backup Data Files
1 byte 1 byte 2 bytes 3 bytes

File type Comm. Sett. Access right File size
LSB MSB LSB MSB
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e Dla plikow Value Files (ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
File type Comm. Access right Lower limit Upper limit Limited Limited
Sett. credit value  credit enable

LSB MSB LSB MSB LSB MSB LSB MSB

o Dla plikéw Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
File type Comm. Access right Record size Maximum number of Current number of
Sett. records records
LSB MSB LSB MSB LSB MSB LSB MSB

4.4.12 Tworzenie plikow typu Standard Data Files

Ramka rozkazu:

nagléwek‘C_DesCreateSTDataFile (0x68) |FileNo,ComSett,AccRightl..2,FileSizel..3 ‘CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFile Komenda tworzenia pliku STD 0x68
FileNo Identyfikator pliku 0..0xOF
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku, patrz tabela ponize;j 0x00..0xff

3 bajtowa wielkos¢ pliku w bajtach,

FileSizel..3 w kolejnosci LSB..MSB 0x00-0xff
Bajty okreslajace prawa dostepu:
15 1211 8|7 413 0
Read Access Write Access Read & Write Access | Change Right Access
MBS 1st byte 2nd byte LSB

Dwa bajty praw dostepu podzielone sg na 4 pola 4 bitowe. Kazde pole moze zawiera¢
warto$ci z przedziatu 0x0 — OxF
e  Wartosci z przedziatu 0x0 — 0xD okreslajg numer klucza, ktory bedzie mial prawa do
wykonania danej operacji,
e Warto$¢ OxE oznacza, Ze dana operacja nie wymaga autoryzacji
e Warto$¢ OxF oznacza, ze nie ma dostepu do danej operacji, bez wzgledu na uzyty
klucz

Ramka odpowiedzi:

nagtéwek | C DesCreateSTDataFile +1 | |K0dOperacji\CRC
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4.4.13 Tworzenie plikéw typu Backup Data Files

Ramka rozkazu:

naglowek | C_DesCreateBACKDataFile (Ox6a) | FileNo,ComSett,AccRightl..2,FileSizel..3 [CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFile Komenda tworzenia pliku BACKUP Ox6a
FileNo Identyfikator pliku 0..0x07
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff
FileSizel. 3 > 1;2{2;2 LGOI v b 0x00-0xff
Ramka odpowiedzi:
naglowek | C_DesCreateBACKDataFile +1 | | KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku plikow Standard Data Files

Zapis pliku typu Backup Data file musi zakonczy¢ si¢ wydaniem komendy C_DesCommit.

4.4.14 Tworzenie plikow typu Linear/Cyclic Record Files

Ramka rozkazu:

FileNo, ComSett, AccRightl..2, RecSizel..3, CRC
nagtowek | C DesCreateRecordFile (0x6¢) | RecNumb1..3, Cy/Li{0x0C,0x01}
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesCreateRecordFile Komenda tworzenia pliku typu Record File 0x6¢
FileNo Identyfikator pliku 0..0xOF
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff
. 3 bajtowy rozmiar rekordu w bajtach,
RecSizel..3 w kolejnoéci LSB. MSB 0x00-0xff
3 bajtowy parametr okreslajacy ilo$¢ rekordow,
L lolel kolejnos¢ LSB..MSB
. 0x0c- typ cykliczny
Cy/Li 0x01 — typ liniowy 0x0C,0x01
Ramka odpowiedzi:
nagtowek | C DesCreateRecordFile+]1 | | KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku plikow Standard Data Files
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4.4.15 Usuwanie pliku
Ramka rozkazu:

nagtowek | C_DesDeleteFile (0x6e) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C DesDeleteFile Komenda usuwania pliku 0Ox6e
FileNo Identyfikator pliku 0x00..0xO0F
Ramka odpowiedzi:
nagtéwek C DesDeleteFile+1 | | KodOperacji | CRC

4.4.16 Zmiana ustawien pliku
Ramka rozkazu:

nagléwek | C DesChangeFileSett (0x80) | FileNo, ComSett, AccRight1..2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wlasciwosci pliku 0x80
FileNo Identyfikator pliku 0..0xOF
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff
Ramka odpowiedzi:
nagtéwek C_DesChangeFileSett+1 | | KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku tworzenia plikow Standard Data Files

4.4.17 Odczyt danych z pliku typu Std/Back Data File
Ramka rozkazu:

nagtéwek | C_DesReadData (0x82) | FileNo, Offsetl..3, Lengthl..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadData Komenda odczytu z pliku 0x82
FileNo Identyfikator pliku 0..0xOF
Offset] .3 3 bajtowy parametr okreslajagcy miejsce od ktérego 0x00-0xFF

zaczynamy czytaé plik, kolejnos¢ LSB..MSB
3 bajtowy parametr okreslajacy ilo$¢ bajtow, ktore

Lengthl..3 chcemy odczytaé, kolejnos¢ LSB..MSB 0x00-0x3A
(jednorazowo odczyta¢ mozna do 58 bajtow)

Ramka odpowiedzi:

nagléwek C DesReadData +1 | n Bytes | KodOperacji \ CRC
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4.4.18 Zapis danych do pliku typu Std/Back Data File
Ramka rozkazu:

nagléwek | C_DesWriteData (0x84) | FileNo, Offsetl..3,Datal .58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesWriteData Komenda zapisu do pliku 0x84
FileNo Identyfikator pliku 0..0xOF
3 bajtowy parametr okreslajagcy miejsce od ktérego
uiitidlos zaczynamy zapisywac, kolejno$é LSB..MSB UL
Datal..58 Dane, ktore zamierzamy zapisa¢ do pliku, 0x00-0xFF
- (jednorazowo zapisa¢ mozna do 58bajtow)
Ramka odpowiedzi:
nagléwek C DesWriteData+1 | | KodOperacji \ CRC
4.4.19 Zapis rekordu do pliku typu Record Data File
Ramka rozkazu:
nagldwek | C_DesWriteRecord (0x86) | FileNo, Offsetl..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0..0xOF
3 bajtowy parametr okreslajacy miejsce od ktorego
zaczynamy zapisywac, kolejnos¢ LSB..MSB i
il (warto$¢ ta musi by¢ mniejsza niz wielko$¢ UL
pojedynczego rekordu)
Dane, ktore zamierzamy zapisa¢ do pliku,
Datal..58 (jednorazowo zapisa¢ mozna do 58bajtow, suma tej 0x00-0xFF
- wartos$ci oraz offsetu musi by¢ mniejsza niz
wielko$¢ pojedynczego rekordu)
Ramka odpowiedzi:
naglowek C_DesWriteRecord+1 | | KodOperacji | CRC

Uwaga: Zapis rekordu do pliku typu Record File musi zakonczy¢ si¢ wydaniem komendy
C_DesCommit.

4.4.20 Odczyt rekordu z pliku typu Record Data File

Ramka rozkazu:

naglowek | C DesReadRecord (0x88) | FileNo, WhichRecordl..3,NoOfRecords1..3 ‘ CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88
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FileNo Identyfikator pliku 0..0xOF
3 bajtowy parametr okreslajacy rekord od ktérego

WhichRecordl..3 zaczynamy czytaé, kolejnos¢ LSB..MSB UL
3 bajtowy parametr okreslajacy ilo$¢ rekordow do
NoOfRecordsl..3 przeczytania, kolejnos¢ LSB..MSB 0x00-OxFF
Ramka odpowiedzi:
nagléwek C DesReadRecord +1 | Record data... | KodOperacji \ CRC

[lo$¢ odczytanych danych nie moze by¢ wieksza niz 58 bajtéw, stad nalezy zachowac zasade:
{NoOfRecordsl1..3} *rozmiar_rekordu < 58bytes

4.4.21 Czyszczenie plikow typu Record Data File

Ramka rozkazu:
nagtéwek | C_DesClearRecordFile (0x8a) | FileNo |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_DesClearRecordFile Komenda czyszczenia pliku rekordowego 0x8a

FileNo Identyfikator pliku 0..0xOF

Ramka odpowiedzi:
nagtéwek C DesClearRecordFile+1 | | KodOperacji \ CRC

Uwaga: Operacja ta musi zakonczy¢ si¢ wydaniem komendy C DesCommit.

4.4.22 Komenda potwierdzajgca - DesCommit
Ramka rozkazu:

nagtowek | C DesCommit (0x8¢) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesCommit Komenda potwierdzenia 0x8c
Ramka odpowiedzi:
nagtéwek C_DesCommit+1 | | KodOperacji | CRC

4.4.23 Deselekcja transpondera

Ramka rozkazu:
nagtowek | C_DesDeselect (0x8¢) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesDeselect Komenda de-selekcjonujaca transponder 0x8e

Ramka odpowiedzi:

naglowek C DesDeselect+1 | | KodOperacji \ CRC
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4.5 Transmisja danych I-Block protokolu T=CL 1SO14443-4

Komenda ta umozliwia wystanie danych do transpondera w trybie ISO14443-4, jednocze$nie
zwraca informacje z transpondera. Przed wykonaniem tej komendy konieczne jest przejscie w
tryb ISO14443-4 za pomocg komendy C_Init 1SO14443-4.

Ramka rozkazu:
nagtéwek | C_TranscIBlock | data |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TranscIBlock 0xC8
data Dane pakietu I-Block dowolne

Ramka odpowiedzi:

nagléwek | C TranscIBlock+1 \ data \ KodOperacji | CRC

4.6 Obsluga transponderow rodziny I-CODE SLI

4.6.1 Odczyt numeru ID transpondera I-CODE SLI

Ramka rozkazu:
nagléwek C Inventory CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_Inventory Odczyt numeru ID 0x04
Ramka odpowiedzi:

nagtéwek | C Inventory +1 0,CardType,ID1...ID8 | KodOperacji | CRC

4.6.2 Odczyt strony transpondera SLI

Ramka rozkazu:
naglowek | C SLIReadPage \ PageAdr \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SLIReadPage Odczyt zawartos$ci stron w Mifare UL 0x2C
PageAdr Adres strony zgodny z obstugiwanym typem
transpondera
Ramka odpowiedzi:
nagtowek | C_ SLIReadPage +1 |Datal...4 | KodOperacji | CRC
Gdzie:
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Nazwa parametru Opis parametru Zakres wartosci
Datal...4 Odczytane dane. dowolne
4.6.3 Zapis zawartosci strony w SLI
Ramka rozkazu:
nagtowek | C_SLIWritePage | PageAdr, Datal...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SLIWritePage Zapis zawartosci strony w SLI 0x2E
PageAdr Numer strony w transponderze
Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

naglowek | C  SLIWritePage +1 \

| KodOperacji | CRC

4.7 Odczvt numeru CSN transpondera iClass

Ramka rozkazu:
nagléwek C IClassGetCSN

Gdzie:
Nazwa parametru Opis parametru
C_IClassGetCSN Odczyt numeru ID

Ramka odpowiedzi:

CRC

Zakres wartoSci
0x08

nagtéwek | C_ IClassGetCSN +1 [ID1...ID8

\ KodOperacji | CRC
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4.8 Wejscia i wyjscia elektryczne

Czytnik posiada konfigurowalne wejscia/wyjscia. Wyjscia sg typu otwarty kolektor (otwarty
dren) o obcigzalnosci pradowej 750mA (1,5A dla impulsu < 10ms). Modutl wy;j$¢
wyposazony jest w zabezpieczenie przeciwprzecigzeniowe, ktore odtaczy wyjscia przy zbyt
duzym pradzie, zatgczajac ponownie po spadku pradu ponizej wartosci dopuszczalne;.

4.8.1 Zapis stanu wyjscia

Ramka rozkazu:

nagtowek | C_WriteOutputs | IONo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_WriteOutputs Zapis stanu wyj$cia 0x70
1ONo Numer portu 10. P.owmlen. on by¢ skonfigurowany 0x00.. 007
jako wyjscie.

State Zadany stan wyjcia 0x00 lub 0x01
Ramka odpowiedzi:
naglowek | C WriteOutputs +1 \ \ KodOperacji | CRC
4.8.2 Odczyt stanu wejscia
4.9 Odczyt stanu wejscia
Ramka rozkazu:
nagltowek | C ReadInputs | IONo \ CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_ReadInputs Odczyt stanu wejscia 0x72
IONo Powinien oll\lhllomg rlegII;ttl"ll Kiéwan jako 0x0..0x7 LA
ye SEOTUBUTOWARYJAXO 0x0.0xC  dla UW-M4G
wejscie.
Ramka odpowiedzi:
nagtéwek | C ReadInputs +1 \ State,[ COUNTER] | KodOperacji \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
State Odczytany stan wejscia
Counter Stan llczplka_dla wejscia typu
licznikowego
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4.9.1 Zapis konfiguracji dowolnego portu

07 N 2

”1” 1

RS485 2 A 1
RS485 | 3 ] LT, v

i

Karta z bazy 4 0 4
Kazda karta / TOGGLE
TypeOfOutput J

ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

nagtowek | C_SetlOConfig \ IONo, IOConfigDatal...n | CRC

Jezeli Konfisurujemy port jako wyjscie to parametry IOConfigDatal...n maja postac:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, OTime, 1Time

Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
1ONo Numer portu 10, ktéry ma by¢ 0x0..0x7 dla UW-M4R
skonfigurowany 0x0..0xCdla UW-M4G
Dir kierunek portu 0x00 — wyjscie
Jeden bajt w ktorym: Confotel Bi_t 0
BITO okresla typ wyj$cia jako Normalnie 0-Normalnie Zamknigte
otwarte lub Normalnie Zamkniete. 1-Normalnie Otwarte
BIT 1 okresla sposob reakcji danego wyjscia ConfBytel Bit 1
jako reagujgce na zmian¢ pobudzenia 0-reaguje na poziom
ConfBytel . . g
(reagujace na zbocze) lub reagujace na stan 1-reaguje na zbocze
pobudzenia (reagujace na stan). ConfBytel Bit 3:2

BIT3:2 okresla sposob zachowania wyjscia

> 00 — generator fali prostokatne;j
w stosunku do stanu sygnalu wyzwolenia

01-bezposrednio
10 — zmiana stanu wyj$cia
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0x00 — wylaczone na state

0x01 — zalaczone na stale

0x02 — sterowane poprzez

interface szeregowy RS

0x03 - sterowane poprzez

interface szeregowy RS

automatycznie powracajace do

zera

0x04 — sterowane wewngtrznym
TypeOfOutput zrodto sygnatu sterujacego mechanizmem kontroli dostgpu.

ACM.

Wyjscie to jest wysterowywane

w przypadku przytozenia do

czytnika karty zapisanej w

wewnetrznej bazie kart.

0x05 — ustawiane w przypadku

przylozenia do czytnika

dowolnej karty

Czas podtrzymania stanu zataczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowac¢ wyjscie potrafigce
generowac fale prostokatng. Czas
jedynki 1 czas zera ustawiany jest
nastgpnymi parametrami:
0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfigurujemy port jako wejscie to parametry IOConfigDatal...n maja postac:
Dir, Neg, TypeOflnput, RFU1, RFU2, RFU3,

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 1O, ktory ma by¢ skonfigurowan B LAY
. IR SUrOWaY 0x08-0x0c
Dir kierunek portu. 0x01 — wejscie
N 0 : zwraca stan zanegowany 0x00,0x01
1: zwraca stan niezanegowany
0: zawsze zwraca ,,0”
TypeOflnput I: zawsze zwraca | 0x00-0x04

2,3: zwraca stan portu
4: typ licznikowy z zerowaniem licznika
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po odczycie
RFU1- RFU3 zarezerwowane 0x00

Nie wszystkie porty UW-R4 majg dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny kierunek.

SPIS I NUMERACJA PORTOW W UW-R4G

Numer portu kierunek Opis
0 wejscie Przycisk umieszczony na ptycie czotowej czytnika
1 wejscie/wyjscie 101
2 wyjscie Led zielony ,,mode”
3 wyjscie Led czerwony ,,mode”
4 wyjscie buzzer
5 wyjscie przekaznik
6 wyjscie Led niebieski
7 wejscie Przycisk Tamper
8 wejscie/wyjscie 102
9 wejscie/wyjscie 103
10 wejscie/wyjscie 104
11 wejscie/wyjscie 105
12 wejscie/wyjscie 106

Ramka odpowiedzi:
nagléwek | C SetlOConfig +1 \ \KodOperacji | CRC

4.9.2 Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtowek | C_GetlOConfig \ IONo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 10, ktory ktérego konfiguracja ma by¢ 0x00. . .0x07
odczytana

Ramka odpowiedzi:

naglowek | C GetlOConfig +1 \ I0ConfigDatal...n \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

I0ConfigDatal...n ma posta¢ takg samg jak przy zapisie konfiguracji
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4.10 Haslo dostepu

4.10.1 Logowanie do czytnika

Ramka rozkazu:
nagtéwek | C_LoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtow Dtugos¢ tancucha moze wynosi¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00
Ramka odpowiedzi:
naglowek | C LoginUser +1 \ \ KodOperacji | CRC
4.10.2 Zmiana hasla
Ramka rozkazu:
naglowek | C_ ChangeLoginUser \ Datal...n, 0x0 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_ChangeLoginUser Zmiana hasta 0xb4
Dowolne z zakresu
jest dowolnym tancuchem bajtow ktory OXO,I,' ; 'O,Xff'
Datal..n bedzie obowigzujacym hastem dostepu 10 (ORI G T
¢ azujacym epu- moze wynosi¢ od 0 do
8 bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtowek | C_ChangeLoginUser+1 | | KodOperacji | CRC
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4.10.3 Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:
nagtéwek | C_LogoutUser \ |CRC
Nazwa parametru Opis parametru Zakres wartoSci
C_LogoutUser Wylogowanie z czytnika 0xdo6
Ramka odpowiedzi:
nagtéwek | C_LogoutUser +1 | | KodOperacji | CRC

4.11 Obsluga wewnetrznej pamieci transponderow

4.11.1 Odczyt numeru transpondera z pamieci

Ramka rozkazu:

nagtowek | C_CardMemoryRead | AdrL, AdrH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_CardMemoryRead Odczyt numeru transpondera z pamigci 0x20
AdrL, AdrH odpowiednio mtodszy i starszy bajt adresu 0x0000...0x01fd
Ramka odpowiedzi:
nagléwek | C CardMemoryRead +1 | IDI(L)....ID5(H), Right \ KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
IDI(L)....ID5(H) 5 bajtow numeru transpondera
Right prawa dostepu dla danego transpondera 0x01

4.11.2 Zapis numeru transpondera do pamig¢ci

Ramka rozkazu:

nagtowek | C_CardMemoryWrite ‘ AdrL, AdrH, ID1(L)....ID5(H), Right | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_CardMemoryWrite Zapis numeru transpondera do pamie¢ci 0x22
AdrL, AdrH odpowiednio mlodszy i starszy bajt adresu 0x00...0x01fd
IDI(L)....ID5(H) 5 bajtow numeru transpondera Dowolne 5 bajtow
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prawa dostepu lub funkcja petniona przez

Right transponder .
Ramka odpowiedzi:
nagléwek | C CardMemoryWrite+1 | \KodOperacji | CRC
Gdzie:
4.11.3 Obsluga wbudowanej kontroli dostepu
4.11.4 Zapis konfiguracji kontroli dost¢pu
Ramka rozkazu:
nagtowek | C_AccesControllConfigWrite | Mode |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_AccesControllConfigWrite ZeplfuhiBies) ongel 0x74
dostepu
Mode BT prac}ég;?dlgu Lorihial 0x00 — modut wytaczony
P 0x01 — modut zatagczony

Ramka odpowiedzi:
nagtowek | C_AccesControllConfigWrite+1 | | KodOperacji | CRC
Gdzie:

4.11.5 Odczyt konfiguracji kontroli dostepu

Ramka rozkazu:

nagtowek | C_AccesControllConfigRead \ | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ AccesControllConfigRead Odczyt konfiguracji kontroli dostepu 0x76

Ramka odpowiedzi:

naglowek | C_AccesControllConfigRead+1 \Mode \KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Mod pracy modutu kontroli dostepu  0x00 — modut wytaczony

Mode 0x01 — modut zataczony
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4.11.6 Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer transpondera
UID.

Ze wzgledu na wysokie bezpieczenstwo danych jakie dajg transpondery Mifare nie ma
mozliwos$ci jednoczesnej pracy automatu odczytujacego UID oraz komunikacji z
transponderami poprzez tacze RS485.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na taczu RS.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.

-uruchomiony jest automat odczytow UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje si¢ z czytnikiem albo za pomoca
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytéw zawieszal swoja praceg.

Ramka rozkazu:

naglowek | C SetAutoReaderConfig \ ATrig, AOfflineTime, ASerial, AMode,ABuzz | CRC

Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetAutoRe
aderConfig Zapis konfiguracji automatu 0x58
0x58
0-automat wylaczony na state
l-automat zataczony na state
2=zalgcza si¢ automatycznie gdy
D . brak transmisji na RS/USB przez
ATrig Definiuje kiedy automat (?dczytow czas dl’quzyJ niz AOfﬂine”lE;me
UID ma pracowac _ . .
3= zalacza si¢ automatycznie gdy
brak wywotan rozkazow
komunikacji z transponderem przez
czas dtuzszy niz AOfflineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
dowolnych rozkazow (Atrig=2), lub
rozkazéw komunikacji z
AOfﬂleneTlm transponderem (Atrig=3). 0x00. . Oxff

Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
C LoginWithDKB
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C LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock

C_WritePage4B
C_ReadPagel16B

C_IncrementValue

C DecrementValue
C_ WriteValue
C_ReadValue

C_Halt
Automatyczne wysytanie numeru 0-nigdy
ASerial transpondera UID po 1-tylko za pierwszym przytozeniem
automatycznym odczytaniu go z transpondera
transpondera 2-wysyta wszystkie
, R Zarezerwowane, zawsze 0
Wybor formatu wysytanego numeru = : : -
CR=] Dumer konczy si¢ znakiem konca
linii CR+LF
M=1 numer zaczyna si¢ znakiem”M”
MSB LSB informacja rozszerzona o ilo$¢ kart
AMode E=1  w polu oraz typ karty (Tylko
R R R CR M E 1 A czytniki UW-M4x)
I=1 Numer w odwrotnej kolejnosci
A=1  Numer wysylany w formacie ASCII
_ Numer wysytany w formacie
=0 Nertonix
Automatyczne sygnalizowanie 0-nigdy
ABuzz odczytu za pomoca bugzera po 1-tylko za pierwszym przylozeniem
automatycznym odczytaniu UID’u z transpondera
transpondera. 2-sygnalizuje wszystkie
Ramka odpowiedzi:
nagléwek | C SetAutoReaderConfig +1 | \ KodOperacji | CRC
4.11.7 Odczyt konfiguracji automatu
Ramka rozkazu:
nagtowek | C_ GetAutoReaderConfig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetAutoReaderConfig Odczyt konfiguracji automatu Ox5a
Ramka odpowiedzi:
C_ GetAutoReaderConfig | ATrig, AOfflineTime, ASerial, AMode, KodOperacji | CRC
nagtowek |+1 ABuzz
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.
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4.11.8 Ustawienie daty I czasu

Ponizsze ustawienia nie majg dzisiaj wptywu na prace czytnika.

Ramka rozkazu:
naglowek | C SetRtc \ Year, Month, Day, Hour, Minute, Second | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59
Ramka odpowiedzi:
naglowek | C_SetRtc +1 | | KodOperacji | CRC
4.11.9 Odczytanie daty i czasu
Ramka rozkazu:
nagtowek | C_GetRtc \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetRtc Odczytanie daty i czasu 0xb6
Ramka odpowiedzi:

nagtowek | C_GetRtc+1 \Year, Month, Day, Hour, Minute, Second \KodOperacji | CRC

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.
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4.12 Konfiguracja interface’u szeregowego RS-485

4.12.1 Zapis konfiguracji interfejsu szeregowego

Rozkaz:
|C_SetInterfaceConfig | Mode, Adr, Bodrate
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01

Adr Adres na magistrali RS-485 0x01...0xfe
0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
Bodrate Predkos$¢ danych na magistrali RS-485 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

| C_SetInterfaceConfig +1 | | KodOperacji |

4.12.2 Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

| C_ GetlnterfaceConfig |

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:
|C_GetlnterfaceConfig +1 | Mode, Adr, Bodrate | KodOperacji |
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.
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4.13 Zarzadzenie zdarzeniami

Czytniki z serii UW-R4 posiadajg pami¢¢ zdarzen o pojemnosci 4400 rekordow.
Zrédtem zdarzenia moze byé operacja zwigzana z karta lub zmiana stanu na wejéciach
czytnika. Czytniki posiadaja zegar RTC z podtrzymaniem zasilania okoto 5-7 dni. Po
dhuzszym zaniku napigcia zasilania, zegar ustawiany jest na domys$lg warto$¢: 1 styczen
2000r., godz. 00:00:00. Licznik zdarzen zostaje wyzerowany.

4.13.1 Konfiguracja rejestratora zdarzen
Ramka rozkazu:

naglowek | C SetEventTrig \ CardTrig, In4Trig, In3Trig, In2Trig, In1Trig | CRC

Gdzie:

Zakres wartosci

0x7C

Nazwa parametru
C_SetEventTrig

Opis parametru

Konfiguracja maskowania zdarzen

0x7C
CardTrig Maskowanie zdarzen z.\.m.qzanych z karta 0x00 - OxFF
(patrz nizej)
1 Trig-n4Trig Maskowanie zdarzen zw;e.}z'anych z wejsciami 0x00-0xFF
(patrz nizej)
Ramka odpowiedzi:
nagtowek | C_SetEventTrig+1 | | KodOperacji | CRC

e Bajt maskowania zdarzen pochodzacych ,,od karty”

~ Bit8 Bit7 | Bit6  Bit5 Bit4  Bit3  Bit2  Bitl
SEND Brak Usunigcie Dodanie Reserve Karta Karta z Karta z
EVENT  pamigci karty karty Master poza bazy bazy

Np. bajt 0x25(00100101) oznacza, ze zapisywane bedg zdarzenia gdy:

® odczytana zostanie karta wystepujgca w bazie,

® odczytana zostanie karta zapisana jako master,

® nastgpito usuniecie karty z bazy

e ustawienie bitu SEND EVENT, poza zapisaniem spowoduje takze wyslanie zdarzenia
interfejsem komunikacyjnym RS485

e Bajty maskowania zdarzen pochodzacych od zmiany stanu na wejsciach

Bajt Bit8 | Bit7 Bit6  Bit5 Bit4 | Bit3 Bit2  Bitl

‘Ianrig IO[3]F \ IO[3]R  IO[2]JF \ IO[2]JR  IO[1]F \ IO[1]JR  IO[O]F \ IO[0]R
In2Trig  IO[7]F IO[7]R IO[6]F IO[6]R IO[S]F IO[5]R IO[4]F IO[4]R
\1n3Trig IO[11]F \ IO[11]R IO[10]F \ IO[10]R  IO[9]F \ IO[9]R  IO[8]F \ IO[8]R
In4Trig  IO[15]F IO[15]R IO[14]F IO[14]R IO[13]F IO[13]R IO[I2]F IO[12]R

Bity IO[n]R oznaczajg reakcje na zbocze rosngce wejscia n,
Bity IO[n]F oznaczaja reakcje na zbocze opadajace wejscia n

NETRONIX

45




NETRONIX UW-R4

Np. cigg bajtow konfiguracyjnych In4Trig-InlTrig: 0x00,0x31,0x40,0x08, spowoduje, Ze
zdarzenia bedg zapisywaty si¢ w przypadku:

- Pojawienia sie dowolnej zmiany stanu na wejsciu o indeksie 10

— Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 8

- Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 7

—  Pojawienia si¢ zbocza opadajgcego na wejsciu o indeksie 1

Podczas konfigurowania wyzwolen zdarzen nalezy stwierdzi¢, ktore z portéw s3
skonfigurowane jako wejscia. Nie powinno si¢ konfigurowac zdarzen dla tych 10, ktore sa

wyjsciami.

Dla zagwarantowania poprawnos$ci zapisu zdarzenia, czas pomiedzy kolejnymi
wyzwoleniami musi wynosi¢ >10ms.

4.13.2 Odczyt konfiguracji rejestratora zdarzen

Ramka rozkazu:

nagtowe CRC
k C GetEventTrig

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_Ge(t)l)i(;;:ntTrlg Odczyt konfiguracji rejestratora zdarzen 0x7E

Ramka odpowiedzi:

CardTrig, In4Trig, In3Trig, In2Trig, | KodOperacji | CRC
naglowek | C_GetEventTrig+l |InlTrig

Bajty odpowiedzi (CardTrig, In4Trig, In3Trig, In2Trig, Inl1Trig) odpowiadaja, bajtom z
punktu 10.1.

4.13.3 Odczyt licznikow zwigzanych z pamiecig zdarzen

Ramka rozkazu:

nagtoéwek | C_GetEventParam \ |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

C_GetEventParam

0x78 Odczyt konfiguracji rejestratora zdarzen 0x78

Ramka odpowiedzi:
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CapL, CapH, PointerL, PointerH, KodOperacji | CRC
nagtowek | C_GetEventParam+1 | TotB3,TotB2,TotB1,TotB0

CapH:CapL — dwu bajtowa warto$¢ okreslajaca pojemnos¢ pamigci zdarzen
PointerH:PointerL — dwu bajtowa warto$¢ bedaca wskaznikiem do pierwszego wolnego
zdarzenia

TotB3:TotB2:TotB1:TotB0O — cztero bajtowa warto$¢ okreslajagca ilo§¢ zdarzen
zarejestrowanych od momentu wyzerowania licznika.

Zdarzenia zapisuja si¢ kolejno od indeksu 0 do indeksu Cap-1. W momencie gdy zapetniona
zostanie pamie¢¢, licznik ,,przekreca” si¢ i nadpisywane zostaja najstarsze wpisy.

Przyktad:

Jesli komendg C_GetEventParam odczytalismy, ze pojemnosc¢ pamieci zdarzen wynosi 4400
wpisow, catkowita liczba zapisanych zdarzen wynosi 5678, chcgc np. odczytac zdarzenie nr
5600, indeks interesujgcego nas zdarzenia bedzie wynosit 5678-4400=1278.

Jesli chcemy odczytaé ostatnie zdarzenie, mozemy skorzystac z wartosci Pointer. Indeksem
ostatniego zdarzenia bedzie Pointer-1

4.13.4 Odczyt zdarzen

Ramka rozkazu:
nagtéwek | C_GetEvent | EvNoL, EvNoH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetEvent .
0x7a Odczyt zdarzenia 0x7a
EvNoL,EvNoH Mtodzy i starszy bajt indeksu zdarzenia

Ramka odpowiedzi:

nagtowek | C_GetEvent+1 |RR,MM,DD,gg mm,ss,typ,B1,B2,B3,B4,B5 |KodOperacji | CRC

RR,MM,DD - rok, miesiac, dzien zdarzenia

gg,mm,ss - godzina, minuta, sekunda zdarzenia

typ - typ zdarzenia:

W zaleznosci od warto$ci 8mego bitu bajtu ,,typ”, wyrdznia si¢ 2 przyporzadkowania:
B8  Bit7 Bit6 Bit5 Bit4 Bit3 = Bit2 Bitl
‘ 0 - karta ‘ Brak pamigci  Usunigta Dodana reserved Master ‘ Z pozabazy | Zbazy

‘ 1 -wejscia ‘reserved reserved reserved N4 N2 ‘Nl NO

N4:NO — numer wejscia od ktorego pochodzito wyzwolenie zdarzenia.

e Jesli dane zdarzenie pochodzito od karty, bajty B1-B5 zawieraja numer ID karty.

Bl \ B2 \ B3 \ B4 B5

UID1 \ UID2 \ UID3 \ UID4 UID5 (Unique)

e Jesli zdarzenie pochodzi od zmiany wejscia, bajty B1-B5 zawierajg informacje o
stanie wej$¢ w formacie:
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| Bl B2 | B3 B4 BS
100 101 102 103 104 105 106 107 108 109 1010 IO11 1012 1013 1014 IOI5 Res

4.14 Mifare Application Directory - MAD

4.14.1 Formatowanie karty MAD
Ramka rozkazu:

nagtowek | C_FormatMad | Type, Infobyte |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
G oI Formatowanie do MAD Oxa8
Oxa8
1 - MADI1 (15sektorow)
e 2 — MAD?2 (30sektorow) R
Infobyte Wskaznik na sektor emitenta (domyslnie 0x00) 0x00-0x1F

Ramka odpowiedzi:
naglowek | C FormatMad+1 | \ KodOperacji | CRC
Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:

wylaczy¢ tryb AutoReader (komendg C SetAutoReaderConfig)
zatadowac klucze (domyslnie 0xff,0x ff,0x ff,0xff,0x ff,0x f)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komenda C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

4.14.2 Dodanie aplikacji do katalogu MAD
Ramka rozkazu:

nagtowek | C_AddApplication | LSB, MSB, Sector |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
G Ldcpiieion Dodanie aplikacji Oxaa
Oxaa
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF
. o . . . 0x01-0x0F :MAD1
Sector Numer sektora, gdzie aplikacja ma si¢ znajdowaé 0x01-0x1F ‘MAD2
Ramka odpowiedzi:
nagtéwek | CAddApplication+1 | | KodOperacji | CRC

Uwagi:
Numer aplikacji musi by¢ r6zny od 0x0000
Przed wykonaniem komendy C_AddApplication nalezy:
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wylaczy¢ tryb AutoReader (komendg C_SetAutoReaderConfig)
zatadowac klucze (domyslnie 0xff,0x ff,0x ff,0xff,0x ff,0x f)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komenda C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

4.14.3 Wyszukanie sektora dla danej aplikacji

Ramka rozkazu:
nagtéwek | C_GetSectorMad | LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
G (it isstons e Wyszukanie sektora Oxac
Oxac
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF
Ramka odpowiedzi:
naglowek | C_GetSectorMad+1 | Sector | KodOperacji | CRC
Uwagi:

Przed wykonaniem komendy C_GetSectorMad nalezy:

wylaczy¢ tryb AutoReader (komendg C_SetAutoReaderConfig)
zatadowac klucze (domyslnie 0xff,0x ff,0x ff,0xff,0x ff,0x ff)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komenda C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje si¢ w
katalogu MAD

4.14.4 Wyszukanie kolejnego sektora aplikacji

Ramka rozkazu:
nagtéwek | C_GetSectorMadNext |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
G (Gt isstons e Wyszukanie kolejnego sektora Oxae
Oxae
Ramka odpowiedzi:
naglowek | C_GetSectorMadNext+1 |Sector \KodOperacji | CRC

Uwagi:
Przed wykonaniem komendy C GetSectorMadNext nalezy wykona¢ operacj¢ wyszukania
sektora komenda C_GetSectorMad, ktorej wynik wyszukiwania byt r6zny od 0

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze nie znaleziono wigcej sektoréw dla
danej aplikacji
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4.15 Rozkazy pozostale

4.15.1 Zdalny reset czytnika

Ramka rozkazu:

nagtoéwek | C_Reset \ |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C Reset Zdalny reset czytnika 0xd0

Ramka odpowiedzi:

naglowek | C_Reset +1 | | KodOperacji | CRC

4.15.2 Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtéwek | C_FirmwareVersion | |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtowek | C_FirmwareVersion+1 | Datal.....n | KodOperacji | CRC

Gdzie
Datal...n jest ciggiem znakéw zapisanych w postaci kodow ASCII.
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4.16 Znaczenie kodow operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Blad zakresu parametru 0x02
OC_LengthError Blad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutow 0x05
OC_NoACKFromSlave Brak wewngtrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu  0x09
czyli miat miejsce automatyczny LogOut.
OC NoCard Brak transpondera 0x0a
OC BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on §wiadczy¢ o istniejacych ~ 0x19
zakloceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on §wiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakonczona poprawnie Oxff
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5 Opis protokotu MODBUS RTU

5.1

Obslugiwane funkcje protokolu MODBUS

0x01 Read coils

0x03 Read holding register

0x05 Write single coil

0x06 Write single register

0x17 Write read multiple registers

5.2 Adresy MODBUS

Lp | Adres | Typ R/W | Opis
1 1000 | Holding Reg | R Kod transpondera [0]
2 1001 | Holding Reg | R Kod transpondera [1]
3 1002 | Holding Reg | R Kod transpondera [2]
4 1003 | Holding Reg | R Kod transpondera [3]
1004 | Holding Reg | R Kod transpondera [4]
1005 | Holding Reg | R Kod transpondera [5]
1006 | Holding Reg | R Kod transpondera [6]
1007 | Holding Reg | R Kod transpondera [6]
6 1011 | Holding Reg | R/W | Tryb pracy przekaznika
0 — nieaktywne
1 — bistabilny
2 — Astabilny
3 — 1 impuls
7 1012 | Holding Reg | R/W | Czas zalgczenia przekaznika (*100ms, max 255)
8 1013 | Holding Reg | R/W | Czas wylaczenia przekaznika (*100ms, max 255)
9 1014 | Holding Reg | R/W | Tryb pracy czerwonej diody LED (jak w p.6)
10 1015 | Holding Reg | R/W | Tryb pracy zielonej diody LED (jak w p.6)
11 1016 | Holding Reg | R/W | Tryb pracy niebieskiej diody LED (jak w p.6)
12 1017 | Holding Reg | R/W | Tryb pracy buzzera (jak w p.6)
13 1020 | Holding Reg | R/W | Czas zalaczenia czerwonej diody LED (*100ms)
14 1021 | Holding Reg | R/W | Czas wytaczenia czerwonej diody LED (*100ms)
15 1022 | Holding Reg | R/W | Czas zalaczenia zielonej diody LED (*100ms)
16 1023 | Holding Reg | R/W | Czas wylaczenia zielonej diody LED (*100ms)
17 1024 | Holding Reg | R/W | Czas zalgczenia niebieskiej diody LED (*100ms)
18 1025 | Holding Reg | R/W | Czas wylaczenia niebieskiej diody LED (*100ms)
19 1026 | Holding Reg | R/W | Czas zalaczenia buzzera (*100ms)
20 1027 | Holding Reg | R/W | Czas wylaczenia buzzera (*100ms)
21 1028 | Holding Reg | R/W | Tryb pracy IO1 (jak w p.6)
22 1029 | Holding Reg | R/'W | Tryb pracy 102 (jak w p.6)
23 1030 | Holding Reg | R/W | Tryb pracy 103 (jak w p.6)
24 1031 | Holding Reg | R/'W | Tryb pracy 104 (jak w p.6)
25 1032 | Holding Reg | R/W | Tryb pracy 105 (jak w p.6)
26 1033 | Holding Reg | R/W | Tryb pracy 106 (jak w p.6)
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27 1034 | Holding Reg | R/W | Czas zalagczenia 101 (*100ms)

28 1035 | Holding Reg | R/W | Czas wylaczenia IO1 (*100ms)

29 1036 | Holding Reg | R/W | Czas zalagczenia 102 (*100ms)

30 1037 | Holding Reg | R/W | Czas wylaczenia 102 (*100ms)

31 1038 | Holding Reg | R/W | Czas zalgczenia 103 (*100ms)

32 1039 | Holding Reg | R/W | Czas wytaczenia IO3 (*100ms)

33 1040 | Holding Reg | R/W | Czas zalaczenia 104 (*100ms)

34 1041 | Holding Reg | R/W | Czas wytaczenia 104 (*100ms)

35 1042 | Holding Reg | R/W | Czas zalaczenia IO5 (*100ms)

36 1043 | Holding Reg | R/W | Czas wytaczenia IO5 (*100ms)

37 1044 | Holding Reg | R/W | Czas zalaczenia IO6 (*100ms)

38 1045 | Holding Reg | R/W | Czas wylaczenia 106 (*100ms)

39 1050 | Holding Reg | R/W | Adres na magistrali RS485

40 1051 | Holding Reg Wersja oprogramowania

41 1000 | Single Coil Zakaczenie wyjscia (przekaznika)

42 1001 | Single Coil Zalaczenie czerwonej diody LED

43 1003 | Single Coil Odczytanie stanu przycisku frontowego

2R =R

44 1004 | Single Coil W | Flaga odczytu*

Odczyt: 1-odczytano nowy Transponder

Zapis: 0 — zerowanie flagi odczytu

*Flaga kasowana jest automatycznie po 6 sekundach
od odczytu

45 1010 | Single Coil Zalaczenie zielonej diody LED

46 1011 | Single Coil Zakaczenie niebieskiej diody LED

47 1012 | Single Coil Zalaczenie buzzera

48 1020 | Single Coil W | W-Zalaczenie 101, R-odczytanie stanu 101

49 1021 | Single Coil W | W-Zalaczenie 102, R-odczytanie stanu 102

50 1022 | Single Coil W | W-Zalaczenie 103, R-odczytanie stanu 103

51 1023 | Single Coil W | W-Zalaczenie 104, R-odczytanie stanu 104

52 1024 | Single Coil W | W-Zalaczenie 105, R-odczytanie stanu 105

LR R B

53 1025 | Single Coil W | W-Zalaczenie 106, R-odczytanie stanu 106

W przypadku protokolu MODBUS RTU, Wszystkie ustawienia, poza adresem na magistrali,
przechowywane sa w pamigci ulotnej. Nalezy skonfigurowac czytnik po kazdym
uruchomieniu.

5.3 Enkapsulacja protokolu Netronix w protokole MODBUS RTU

Dowolng komendg z protokotu Netronix mozna przesta¢ wykorzystujac rozkaz 0x17 (read
write multiple register). Zamiana powinna by¢ dokonana zgodnie z ponizszym schematem:
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Format ramki MODBUS dla funkcji 0x17:

Request
Function code 1 Byte 0x17
Read Starting Address 2 Bytes 0x0000 to OxFFFF
Quantity to Read 2 Bytes 0x0001 to 0x007D
Write Starting Address 2 Bytes 0x0000 to OxFFFF
Quantity to Write 2 Bytes 0x0001 to 0X0079
Write Byte Count 1 Byte 2 XN~
Write Registers Value N*x 2 Bytes

*N = Quantity to Write

Response
Function code 1 Byte 0x17
Byte Count 1 Byte 2 x N
Read Registers value N'* x 2 Bytes
*N' = Quantity to Read
Read Starting Address Identyfikator wywotywanej komendy czytnika
Quantity to Read bez znaczenia
Write Starting Address zawsze 0x0000
Quantity to Write bez znaczenia
Write Byte Count ilos¢ bajtow parametrow komendy
Write Registers Value parametry komendy

5.3.1 Przyklad przeslania ramki za pomoca funkcji 0x17

Aby wykona¢ komende C_ReadBlock 0x01 nalezy do czytnika przestaé:

Address 0x01
Command 0x17
ReadStartingAddress Hi 0x00
ReadStartingAddress Lo Oxle
Quantity to Read Hi 0x00
Quantity to Read Lo 0x00
Write Starting Address Hi 0x00
Write Starting Address Lo 0x00
Quantity to Wrtie Hi 0x00
Quantity to Wrtie Lo 0x00
Write Byte Count 0x01
Write Register Value Hi 0x00
Write Register Value Lo 0x01
CRC Lo 0xC5
CRC Hu 0x3E
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6 Symbole i oznaczenia uzywane w niniejszej dokumentacji

**NumeracjaBlokowISektorow

Dla kart S50
SectorNo=0x00...0x0f
BlockNo=0x00...0x03

Dla kart S70

SectorNo=0x00...0x20 BlockNo=0x00...0x03
SectorNo=0x21...0x27 BlockNo=0x00...0x0f
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7 Mechanizm MasterID

Mechanizm ten polega na istnieniu mozliwosci szybkiego dodawania/usuwania kart
uzytkownikoéw do/z pamigci czytnika za pomoca ,,karty master”.

Jezeli chcemy zarejestrowac karte jako ,, karte master” to nalezy najpierw dokonaé
wyczyszczenia pamieci kart za pomoca powrotu do ustawien fabrycznych.

Po wyczyszczeniu pamigci nalezy w dowolnym momencie przytozy¢ do modutu wybrang
karte. Karta ta automatycznie staje si¢ ,,karta master”. Karty master nie mozna usuna¢ ani
doda¢ za pomocg innej karty.

Jezeli chcemy zarejestrowac karte jako ,,karte uzytkownika” to nalezy najpierw
przytozy¢ do czytnika ,,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢

rejestrowang karte.

Jezeli chcemy usunaé z pamieci ,,karte uzytkownika” to nalezy najpierw przytozy¢ do
czytnika ,,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢ usuwang kartg.

Po przylozeniu do czytnika , karty uzytkownika” czytnik uruchamia wyjscie elektryczne
zaprogramowane jako sterowane wewng¢trznym mechanizmem kontroli dostepu.

NETRONIX
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8 Czyszczenie pamieci kart i powrot do ustawien fabrycznych

Aby powr6ci¢ do ustawien fabrycznych nalezy na czas ok. 5 sekund przycisna¢ przycisk ,,F”

znajdujacy si¢ z tytu obudowy.

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nast¢pujace parametry

czytnika:

Nazwa parametru lub funkcjonalnosé
Adres na magistrali szeregowe;j
Predkos$¢ danych na magistrali seregowej

Cata wewnetrzna pamiec¢ transponderéw wraz z

karta Master
Hasto dostepu

Port 0 — przycisk przedni
Port 1 - 101

Port 2 — led zielony
Port 3 — led czerwony
Port 4 - buzzer

Port 5 - przekaznik
Port 6 — led niebieski
Port 7 —102

Port 8§ — 103

Port 9 — 104

Port 10 — IOS5

Port 11 — 106

Karta Master
Konfiguracja zdarzen

NETRONIX

Wartos$¢ lub ustawienie

0x01

9600 b/s

Oxff ff ff ff {f czyli pamie¢ wyczyszczona

0x31 32 33 34 00 co w zapisie znakowym
oznacza ,,1234”

Wejscie dowolnego przeznaczenia
Jako wejscie

Sygnalizacja zataczenia elektrozamka
Sygnalizacja zalaczenia elektrozamka
Sygnalizacja zataczenia elektrozamka
Sygnalizacja zataczenia elektrozamka
Dowolnego przeznaczenia

Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Brak karty Master w pamigci kart
Zapis zdarzen nieaktywny
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9 Przyklad pracy z transponderem Mifare Classic

Po poprawnym podlaczeniu czytnika i nawigzaniu obustronnej komunikacji pomi¢dzy nim a
komputerem nadrzednym mozna przystapi¢ do operacji odczytu i zapisu pamigci
transpondera.

Ponizsze operacje zaktadaja, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta
S50 posiada ustawienia fabryczne czyli pelne prawa dostepu i oba klucze Oxff ff ff ff ff ff.

Logujemy si¢ do czytnika w celu dokonania zmian w jego fabrycznej konfiguracji.
C LoginUser, 0x31, 0x32, 0x33, 0x34, 0x00

Poniewaz podczas recznych prob czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wylaczy¢ wewngtrzny
automat odczytow UID.

Nalezy to zrobi¢ za pomocg rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00.

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac klucz do pamieci kluczy.
Zatadujmy wiec klucz do SKB za pomocg
C_LoadKeyToSKB, 0xff, Oxff, 0xff, 0xff, 0xff, 0xff, 0x00

Zaltaczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika

Selekcjonujemy transponder
C_Select, 0x00

Logujemy si¢ np. do sektora 3.

C LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawarto$¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byty OC Successful to otrzymane
wartos$ci sg danymi odczytanymi z bloku.

Najnowsze wiadomosci dotyczace produktow firmy NETRONIX
http://www.netronix.pl/
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