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1 WPROWADZENIE

PAC-PUx / PLA-RUP jest ladowym czytnikiem kart RFID z rodziny Mifare.

Posiada on nastepujacg funkcjonalnos¢:
e Obstuguje transpondery: Mifare S50, Mifare S70, Mifare UltraLight, Mifare DesFire, Mifare UltraLight C, Mifare
Plus S, Mifare Plus X
e Interfejs USB (urzadzenie kompozytowe)
e wklasie CDC (emulacja portu szeregowego)
e w klasie HID (emulacja klawiatury)
e  Wbudowany buzzer,
e  Wbudowane diody LED:
e PAC-PUx: dwie diody dowolnego przeznaczenia oraz dioda sygnalizujgca zasilanie
e  PLA-RUP: dwie diody dowolnego przeznaczenia
e  Wbudowany przycisk powrotu do ustawien fabrycznych
e Mozliwos¢ petnego dostepu do wszystkich sektoréw kart Mifare na poziomie odczytu i zapisu.
e  Wbudowany mechanizm MAD (Mifare Application Directory)
e Dane zabezpieczone hastem

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq
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2 DANE TECHNICZNE

Obstugiwana funkcjonalno$é w zaleznosci od typu transpondera / karty:

Typ karty mifare Odczyt numeru ID Petny zapis i odczyt blokéw pamieci
S50 TAK TAK

S70 TAK TAK

UltraLight TAK TAK

DesFire TAK TAK

Mifare Plus TAK TAK (SL1,SL3)
Parametr Urzadzenie
Parametr PAC-PUx PLA-RUP
Napiecie zasilania 5 V(USB)
Maksymalny prad zasilania 200 mA
Znamionowa czestotliwos¢ RF pracy 13,56 MHz
modutu

Odlegtos¢ odczytu transponderéw do7cm

Wymiary(szer.* dt. * wys.) 92x146x29

USB Klasa CDC:

Typ ztacza
Temperatura pracy

8 bitéw danych, 1 bit stopu, bez bitu parzystosci,
Zgodna z ,,Protokotem Netronix”
Klasa HID:
Emulacja klawiatury
USB B USB Micro
0-50st.C
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3 ROZKAZY TRANSMISJI SZEREGOWE)

Czytnik PAC-PUx / PLA-RUP widziany jest przez PC jako wirtualny port szeregowy.
W niniejszej dokumentacji opis protokotu ograniczony zostat do opisu rozkazéw i odpowiedzi oraz ich parametréw.
Nagtéwek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna z petng dokumentacjg “Protokdét Netronix”.

Ramka rozkazu:

nagtowek l C_NazwaRozkazu ‘ Parametry_rozkazul...n | CRC

Ramka odpowiedzi:

nagtéwek l C_NazwaRozkazu +1 ‘ Parametry_odpowiedzil...m KodOperacji | CRC

Prace z protokotem NETRONIX przetestowaé mozna za pomocg narzedziowego, darmowego oprogramowania
~FRAMER”.

Konfiguracji czytnika mozna dokona¢ przy pomocy aplikacji ,NEFIG”.
Obie aplikacje mozna pobra¢, ze strony www.netronix.pl.

3.1 ZARZADZANIE KLUCZAMI

Zarzadzanie kluczami sprowadza sie do zapisu kluczy do wewnetrznej pamieci kluczy.

Kluczy tych w celach bezpieczenstwa nie mozna odczytac. Istniejg dwa obszary pamieci, osobno dla kluczy kart Mifare
Classic, osobno dla kluczy AES128bits i 3DES.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia pracy z kluczami. Polega
ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy stopien zaufania. Taki zapis odbywa sie tylko raz
lub bardzo rzadko. Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na wywotywaniu
odpowiedniego numeru klucza w celu zalogowania sie do sektora. W ten sposéb w konkretnej aplikacji klucz w
zasadzie nie pojawia sie na magistrali danych. Dodatkowo uzytkownik powinien zadba¢ aby klucz miat odpowiednie
prawa dostepu do sektoréw. Realizuje sie to poprzez proces inicjalizacji kart, gdzie zapisuje sie do kart nowe tajne
klucze wraz z odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A i klucz B.

Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapisujg klucze Mifare Classic do pamieci czytnika bez informacji
jakiego rodzaju jest to klucz (A czy B). Komenda C_DesSaveKey stuzy do zapisu klucza 3DES/AES (szczegdty w rozdziale
obstuga Mifare Plus). Uzytkownik podczas logowania do sektora musi podac jako parametr OxAA lub 0xBB jezeli chce,
aby wywotany klucz byt traktowany jako A lub jako B.

3.1.1 ZAPIS KLUCZA MIFARE CLASSIC DO DYNAMICZNEJ PAMIECI KLUCZY

Pamieé¢ dynamiczna charakteryzuje sie samoczynnym kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej
zawartos¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek C_LoadKeyToDKB Keyl...6 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej pamieci kluczy 0x14

Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtéwek |C_LoadKeyToDKB +1 KodOperacji CRC
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3.1.2 ZAPIS KLUCZA MIFARE CLASSIC DO STATYCZNEJ PAMIECI KLUCZY

Pamiec statyczna charakteryzuje sie nie kasowaniem jej zawartos$ci w przypadku zaniku zasilania. Jej zawartos¢ mozna
wielokrotnie nadpisywac.

Ramka rozkazu:

nagtowek C_LoadKeyToSKB Key1l...6, KeyNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToSKB Zapis klucza do statycznej pamieci kluczy 0x16

Keyl...6 6 bajtowy klucz dowolne

KeyNo Numer klucza. 0x00...0x1f

W czytniku mozna zapisa¢ do 32 réznych kluczy.

Ramka odpowiedzi:

nagtowek C_LoadKeyToSKB +1 KodOperacji CRC

3.1.3 ZAPIS KLUCZA AES / 3DES DO STATYCZNEJ PAMIECI KLUCZY

Pamiec statyczna charakteryzuje sie nie kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej zawartos¢ mozna
wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek C_DesSaveKey KeyNo, Key0..Key15 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ DesSaveKey Zapis klucza do statycznej pamieci kluczy 0x38
KeyNo Numer klucza. 0x00...0x1f
W czytniku mozna zapisa¢ do 32 réznych kluczy.
Key0..Key15 16-bajtowy klucz

Ramka odpowiedzi:

nagtowek C_ DesSaveKey +1 KodOperacji CRC
3.2 ROZKAZY WSPOLNE DO KOMUNIKACJI Z TRANSPONDERAMI

3.2.1 ZAtACZANIE | WYLACZANIE POLA CZYTNIKA

Ramka rozkazu:

nagtéwek ‘ C_TurnOnAntennaPower State CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPower Zatgczanie i wytgczanie pola czytnika 0x10

State stan zatgczenia 0x00 — wytaczanie pola

0x01 — zatgczanie pola

Ramka odpowiedzi:

nagtéwek C_TurnOnAntennaPower +1

KodOperacji CRC

3.2.2 WYSELEKCJONOWANIE JEDNEGO TRANSPONDERA Z WIELU
Ramka rozkazu:
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nagtéwek | C_Select RequestType CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Select Woyselekcjonowanie jednego | 0x12
transpondera z wielu
RequestType sposob selekcjonowania 0x00 - Standardowe selekcjonowanie
transpondera transponderdw z grupy tych nie bedgcych w
uspieniu

0x01- Selekcjonowanie transponderdw z grupy
wszystkich bedacych w polu czytnika.

Ramka odpowiedzi:

nagtéwek | C_Select +1 ColNo, CardType, ID1.......IDn KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
ColNo llos¢ kolizji podczas selekcjonowania jednego
transpondera.

Liczba ta moze $wiadczyc¢ ile nie uspionych transponderow
jednoczesnie jest w polu.

CardType Typ wyselekcjonowanego transpondera 0x50 —S50

0x70-S70
0x10 — Ultra Light

Oxdf — Des Fire
ID1...IDn Unikalny numer transpondera ID1 - LSB,

IDn — MSB
3.2.3 USPIENIE TRANSPONDERA BEDACEGO W POLU
Aby uspic¢ transponder, musi by¢ on wczedniej wyselekcjonowany.

Ramka rozkazu:

nagtéwek C_Halt

CRC
Nazwa parametru Opis parametru Zakres wartosci
C_Halt UsSpienie transpondera bedacego w polu 0x40
Ramka odpowiedzi:
nagtéwek C_Halt+1 KodOperacji CRC

3.3 ROZKAZY DO KOMUNIKACJI Z TRANSPONDERAMI MIFARE CLASSIC

3.3.1 LOGOWANIE DO SEKTORA TRANSPONDERA ZA POMOCA DYNAMICZNEGO KLUCZA

Aby logowanie zakonczyto sie powodzeniem konieczne jest po kazdym zatgczeniu czytnika, ponowne zatadowanie
Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtéwek | C_LoginWithDKB SectorNo, KeyType, DKNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_LoginWithDKB Logowanie do sektora 0x18

SectorNo Numer sektora transpondera do ktérego **NumeracjaBlokowlSektorow
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uzytkownik chce sie zalogowac

KeyType Typ klucza, jaki zawarty jest w wewnetrznym
Dynamicznym Buforze Klucza
DKNo Numer dynamicznego klucza

Ramka odpowiedzi:

OxAA —klucz typu A
0xBB — klucz typu B
0x00

nagtéwek | C_LoginWithDKB +1

KodOperacji CRC

3.3.2

Ramka rozkazu:

LOGOWANIE DO SEKTORA TRANSPONDERA ZA POMOCA STATYCZNEGO BUFORA KLUCZY
Aby logowanie zakoriczyto sie powodzeniem konieczne jest wczesniejsze zatadowanie Statycznego Bufora Kluczy.

nagtéwek | C_LoginWithSKB SectorNo, KeyType, SKNo

CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_LoginWithSKB Logowanie do sektora

SectorNo Numer sektora transpondera do ktérego
uzytkownik chce sie zalogowa¢

KeyType Typ klucza, jaki zawarty jest w wewnetrznym
Dynamicznym Buforze Klucza

SKNo Numer statycznego klucza

Ramka odpowiedzi:

Ox1la
**NumeracjaBlokéwlISektoréow

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq

OxAA —klucz typu A
0xBB — klucz typu B
0x00...0x1F

nagtéwek | C_LoginWithSKB +1

KodOperacji CRC

3.3.3 ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA

Ramka rozkazu:

nagtéwek | C_ReadBlock BlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Odczyt zawartosci bloku transpondera | Oxle
BlockNo Numer bloku w ramach danego **NumeracjaBlokowlSektorow
sektora
Ramka odpowiedzi:
nagtéwek C_ReadBlock +1 Datal..... Datal6 KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

Datal.... Datal6 Dane odczytane z bloku transpondera

3.3.4 ZAPIS ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:

nagtéwek C_WriteBlock

BlockNo, Datal..... Datall6

CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci
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C_WriteBlock Zapis zawartosci bloku transpondera Ox1c W)
BlockNo Numer bloku w ramach danego sektora | **NumeracjaBlokdwISektorow C,%
Datal.... Datal6 Dane jakie majg by¢ zapisane w bloku dowolne =
transpondera (BD
=
Ramka odpowiedzi: 8
nagtéwek C_WriteBlock +1 KodOperacji CRC f’_"r
S
3.3.5 KOPIOWANIE ZAWARTOSCI BLOKU TRANSPONDERA DO INNEGO BLOKU 3.
Ramka rozkazu: Q
nagtéwek C_CopyBlock SourceBlockNo, TargetBlockNo CRC 8
Gdzie: ;
Nazwa parametru Opis parametru Zakres wartosci ‘."
C_CopyBlock Kopiowanie zawartosci bloku 0x60 g
transpondera do innego bloku x
SourceBlockNo zrédtowy blok **NumeracjaBlokowlSektorow ;
TargetBlockNo docelowy blok dla danych ;
o
Ramka odpowiedzi: %
nagtéwek | C_CopyBlock +1 KodOperacji CRC
3.3.6 ZAPIS WARTOSCI DO BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek | C_WriteValue BlockNo, BackupBlockNo,Valuel...4, CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteValue Zapis wartosci do bloku transpondera 0x34
BlockNo Numer bloku w ramach danego sektora, w **NumeracjaBlokéwISektorow
ktorym Wartos$¢ bedzie zapisana
BackupBlockNo Deklarowany numer bloku zawierajacy kopie **NumeracjaBlokowlSektorow
Wartosci.
BackupBlockNo nie ma to istotnego znaczenia
dla dziatania systemu a uzytkownik sam
moze/powinien zobi¢ kopie Wartosci.
Valuel...4 Wartosc¢ zapisywana do bloku transpondera dowolne
Ramka odpowiedzi:
nagtéwek | C_WriteValue +1 KodOperacji CRC
3.3.7 ODCZYT WARTOSCI Z BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek | C_ReadValue BlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadValue Odczyt wartosci z bloku transpondera 0x36
BlockNo Numer bloku w ramach danego sektora, z **NumeracjaBlokdwISektorow

ktorego Wartosc bedzie odczytana
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Ramka odpowiedzi:

nagtéwek | C_ReadValue+1l Valuel...4, BackupBlockNo KodOperacji CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

Valuel...4 Wartos¢ odczytana z bloku transpondera

BackupBlockNo Numer bloku ktéry moze zawiera¢ kopie **NumeracjaBlokowlSektorow
Wartosci

3.3.8 ZWIEKSZENIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA
Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza mie¢ format ,,Wartosci”.

Ramka rozkazu:

nagtéwek | C_IncrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_IncrementValue Zwiekszenie wartosci zawartej w bloku 0x30
transpondera
BlockNo Numer bloku w ramach danego sektora, w **NumeracjaBlokdwlISektorow

ktorym Wartos¢ bedzie modyfikowana

Valuel...4 wartos¢ dodawana do istniejgcej rzeczywistej
wartosci bloku transpondera

Ramka odpowiedzi:

nagtéwek | C_IncrementValue +1 KodOperacji CRC

3.3.9 ZMNIEJSZANIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA
Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg mie¢ format , Wartosci”.

Ramka rozkazu:

nagtéwek | C_DecrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DecrementValue Zmniejszanie wartos$ci zawartej w bloku 0x32
transpondera
BlockNo Numer bloku w ramach danego sektora, w **NumeracjaBlokowlSektorow
ktorym Wartos¢ bedzie modyfikowana
Valuel...4 wartos¢ odejmowana od istniejgcej dowolna

rzeczywistej wartosci bloku transpondera

Ramka odpowiedzi:

nagtéwek | C_DecrementValue+1 KodOperacji CRC

3.4 ROZKAZY DO KOMUNIKACJI Z TRANSPONDERAMI MIFARE ULTRALIGHT, MIFARE ULTRALIGHT C

3.4.1 ZAPIS ZAWARTOSCI STRONY W MIFARE UL

Ramka rozkazu:
nagtéwek | C_WritePage4B PageAdr, Datal...4 CRC

11
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S
Gdzie: =
c
Nazwa parametru Opis parametru Zakres wartosci 3
C_WritePage4B Zapis zawartosci strony w Mifare UL 0x26 "3'3
PageAdr Numer strony w transponderze 0x00...0x0f i
Datal...4 Dane jakie majg by¢ zapisane dowolne %.
—+
Ramka odpowiedzi: 2
>
nagtéwek | C_WritePage4B +1 KodOperacji CRC S
:
3.4.2 ODCZYT ZAWARTOSCI STRON W MIFARE UL Q
Ramka rozkazu: ;
nagtéwek | C_ReadPagel6B PageAdr CRC o
o
Cc
Gdzie: :
Nazwa parametru Opis parametru Zakres wartosci E
C_ReadPagel6B Odczyt zawartosci stron w Mifare UL 0x28 :P
PageAdr Adres strony poczgwszy od ktérej powinien rozpoczac sie 0x00...0x0f o)
odczyt 4 kolejnych stron. Jezeli PageAdr>0x???? to nastgpi %
odczyt stron znajdujgcych sie na poczatku pamieci.
Ramka odpowiedzi:
nagtéwek C_ReadPagel6B +1 Datal...16 KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
3.4.3 UWIERZYTELNIENIE DLA TRANSPONDERA ULTRALIGHT C
Uwaga! Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamieci transpondera.
Ramka rozkazu:
nagtéwek |C_ULC_Auth Keyldx CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ULC_Auth 0x3C
Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1f
Ramka odpowiedzi:
nagtéwek |C_ULC_Auth +1 KodOperacji CRC
3.5 ROZKAZY DO KOMUNIKACIJI Z TRANSPONDERAMI MIFARE PLUS
3.5.1 ROZKAZY POZIOMU SLO
3.5.1.1 WRITE PERSO — INICJALIZACJA KARTY
Ramka rozkazu:
nagtéwek C_MfPlusCMD O0xA8, AdrH, AdrL, Data{0..15} CRC

12
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Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Mf{PlusCMD Komenda obstugi MFPlus O0x3A

OxA8 Podkomenda ‘Write Perso’ O0xA8

AdrH, AdrL Dwubajtwtowy numer bloku lub klucza do Zgodnie z dokumentacjg Transpondera
zapisania MFPLUS

Data{0..15} Klucz lub dane do zapisania Dowolne

Ramka odpowiedzi:

nagtéwek

| C_ MfPIusCMD +1 |

KodOperacji CRC
3.5.1.2 COMMIT PERSO — PRZEJSCIE DO NASTEPNEGO POZIOMU SL
Ramka rozkazu:
nagtéwek | C_MfPlusCMD | 0xAA CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
OxAA Podkomenda ‘Commit Perso’
Ramka odpowiedzi:
nagtéwek C_ MfPlusCMD +1 KodOperacji CRC

3.5.2 ROZKAZY POZIOMU SL1

W tym poziomie transponder Mifare Plus jest kompatybilny z transponderem Mifare Classic. Dostepne sg wszystkie
komendy zwigzane z obstugg Mifare Classic, dodatkowo wprowadzona zostata funkcjonalnos¢ uwierzytelniania AES

3.5.2.1 UWIERZYTELNIENIE SL1
Ramka rozkazu:

nagtéwek C_MfPlusCMD 0x10, Keyldx CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus 0x3A

0x10 Podkomenda ‘Authentication SL1’ 0x10

Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0Ox1F

Ramka odpowiedzi:
C_ MfPlusCMD +1 |

nagtéwek KodOperacji CRC

3.5.2.2 PRZEJSCIE NA WYZSZY POZIOM SL/ SPRAWDZENIE ORYGINALNOSCI TRANSPONDERA

Przejscie na wyzszy poziom SL lub sprawdzenie oryginalnosci nastepuje po poprawne] autoryzacji AES z odpowiednim
identyfikatorem klucza

Ramka rozkazu:

nagtéwek C_MfPlusCMD 0x70, AdrH, AdrL, Keyldx CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus O0x3A

0x70 Podkomenda ‘First Auth’ 0x70

AdrH, AdrL Dwubajtwtowy numer bloku lub klucza do | 0x9002 — przejscie do poziomu SL2

13
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zapisania 0x9003 — przejscie do poziomu SL3
0x8000 —  sprawdzenie  oryginalnosci
transpondera
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0Ox1F

Ramka odpowiedzi:

nagtowek C_ MfPlusCMD +1 KodOperacji CRC

3.5.3 ROZKAZY POZIOMU SL3
3.5.3.1 WPROWADZENIE TRANSPONDERA W TRYB 1SO014443-4
Kazda komenda zwigzana z SL3 musi by¢ poprzedzona jednorazowym wprowadzeniem transpondera w tryb zgodnosci

z15014443-4

Ramka rozkazu:

nagtéwek C_Init_ISO14443-4 CID CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Init_1SO14443-4 0x3E

CID Identyfikator CID 0x00

Ramka odpowiedzi:

nagtéwek C_Init_ISO14443-4+1

KodOperacji CRC

3.5.3.2 LOGOWANIE DO SEKTORA

Ramka rozkazu:

nagtéwek C_MfPlusCMD 0x1A, Sector, KeyType, Keyldx CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus O0x3A

Ox1A Podkomenda ‘sector login’

Sector Numer sektora 0x00-0x1f — karta Plus 2K

0x00-0x27 — karta Plus 4k
KeyType Typ klucza OxAA —klucz A
0xBB — klucz B

Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0Ox1F

Ramka odpowiedzi:

nagtéwek C_ MfPlusCMD +1 KodOperacji CRC
3.5.3.3 ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA

Ramka rozkazu:

nagtéwek C_ MfPlusCMD read_cmd, block CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
read_cmd Typ procedury odczytu: 0x30-0x33

cmd. MAC on MAC on Plain
command resonse /encrypted

14
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0x30 Yes No Encrypted* O
0x31 Yes Yes Encrypted* C,%
0x32 Yes No Plan %
0x33 Yes Yes Plan o
=
block Numer bloku do odczytu 0-3 dla sektorow<32 8
0-15 dla sektoréw>32 o
*tylko transpondery Plus X o
S
S
Ramka odpowiedzi: o
nagtéwek C_ MfPlusCMD +1 Datal..... Datal6 KodOperacji CRC §
O
Gdzie: R
Nazwa parametru Opis parametru Zakres wartosci "U
Datal.... Datal6 Dane odczytane z bloku transpondera E
~
3.5.3.4 ZAPIS ZAWARTOSCI BLOKU TRANSPONDERA E
Ramka rozkazu: JI>
nagtéwek C_ MfPlusCMD write_cmd, block, data0..datal5 CRC 2
)
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
write _cmd Typ procedury zapisu: 0xAO0-0xA3
cmd. MAC on MAC on Plain
command resonse /encrypted
0xA0 Yes No Encrypted*
OxA1 Yes Yes Encrypted*
OxA2 Yes No Plain
0xA3 Yes Yes Plain
block Numer bloku do odczytu 0-3 dla sektorow<32

0-15 dla sektoréw>32
data0..datal5 Dane do zapisu bloku transpondera

*tylko transpondery Plus X

Ramka odpowiedzi:
nagtéwek C_ MfPlusCMD +1

KodOperacji CRC

3.5.4 CZASY TRWANIA OPERACIJI DLA MIFARE PLUS

Ponizsze zestawienie okresla czas trwania poszczegdlnych operacji, liczony od momentu zakoriczenia wysytania ramki
komendy (RS) do momentu rozpoczecia wysytania ramki odpowiedzi(RS)

Operacja Rezultat poprawny [ms] Rezultat niepoprawny [ms]
SELECT 14 12

LOGIN SL3 25 100

READ BLOCK 10 100

WRITE BLOCK 13 100

3.6 OBStUGA TRANSPONDEROW DESFIRE, DESFIRE EV1

3.6.1 AUTORYZACJA, LOGOWANIE DO AKTUALNIE WYSELEKCJONOWANEJ APLIKACIJI

Ramka rozkazu:

nagtéwek C_DesAuth (0x42) ’ KeyNo{0..0x10}, Keyldx, AuthType CRC
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Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00..0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
AuthType Typ autoryzacji : 0x0A, OxAA
Ox0A — DES
OxAA - AES

Ramka odpowiedzi:

nagtowek C_DesAuth +1 KodOperacji CRC
3.6.2 ZMIANA USTAWIEN KLUCZA MASTER AKTUALNIE WYBRANEJ APLIKACIJI
Ramka rozkazu:
nagtéwek C_DesChangeKeySett (0x44) KeySettings CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKeySett Komenda zmiany ustawien klucza 0x44
KeySettings Bajt konfiguracyjny 0x00..0x0f
Ramka odpowiedzi:
nagtéwek C_DesChangeKeySett+1 KodOperacji CRC
Struktura bajtu konfiguracyjnego KeySettings:
Bit Znaczenie
0 0 — klucz PICC Master key jest niemodyfikowalny
1* — klucz PICC Master key jest modyfikowalny
1 0 — wywotanie funkcji C_DesGetApplIDs wymaga autoryzacji z uzyciem PICC Master key
1* — wywotanie funkcji C_DesGetAppIDs nie wymaga autoryzacji
2 0 — utworzenie/usuniecie aplikacji wymaga autoryzacji z uzyciem PICC Master key
1* -utworzenie nowej aplikacji nie wymaga autoryzacji,
usuniecie aplikacji wymaga autoryzacji kluczem danej aplikacji lub PICC Master key
3 0 — zmiana konfiguracji klucza PICC Master Key jest niemozliwa
1* - zmiana konfiguracji klucza PICC Master Key dozwolona w przypadku autoryzacji z uzyciem tego klucza
4 RFU -0
5 RFU-0
6 RFU-0
7 RFU -0
* - ustawienie domyslne
3.6.3 ZMIANA KLUCZA
Ramka rozkazu:
nagtéwek C_DesChangeKey (0x46) KeyNo, NewEESavedKey,[PrevEESavedKey] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00..0x0D
NewEESavedKey Indeks nowego klucza zapisanego w pamieci czytnika 0x00..0x13
PrevEESavedKey e Jedli zmieniany klucz nie jest tym, ktédrym nastgpita 0x00..0x13

aktualna autoryzacja, podajemy indeks aktualnego klucza,
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ktéry bedzie zmieniany
e Jesli zmieniany klucz jest tym samym, ktérym nastgpita
aktualna autoryzacja, parametr ten pozostawiamy pusty

Ramka odpowiedzi:

nagtéwek C_DesChangeKey+1 KodOperacji CRC

3.6.4
Ramka

TWORZENIE APLIKACIJI
rozkazu:

nagtowek C_DesCreateApp (0x48) Ald1..3,KeySettings1, KeySettings2 CRC

Gdzie:
Nazwa

parametru Opis parametru Zakres wartosci

C_DesCreateApp Komenda tworzenia aplikacji 0x48

Ald1..3

3-bajtowy identyfikator aplikacji 0x00..0xFF

KeySettings1 Bajt konfiguracyjny (patrz ponizej) 0x00..0x0F
KeySettings2 Bit3..bit0: 0x00..0x0D

Ramka

Liczba kluczy przypisanych do danej aplikacji
Bit7..Bit6:

00 — autoryzacja DES dla catej aplikacji
10- autoryzacja AES dla catej aplikacji

odpowiedzi:

nagtéwek C_DesCreateApp +1 KodOperacji CRC

Struktu
Bit

ra bajtu konfiguracyjnego KeySettings:
Znaczenie

0

LR NREe ) RET, RN

0 — klucz Application Master key jest niemodyfikowalny

1* — klucz Application Master key jest modyfikowalny, wymaga autoryzacji z uzyciem dotychczasowego klucza
AppMasterKey

0 — wywotanie funkcji C_DesGetApplIDs wymaga autoryzacji z uzyciem PICC Master key
1* — wywotanie funkcji C_DesGetAppIDs nie wymaga autoryzacji

0 — utworzenie/usuniecie pliku wymaga autoryzacji z uzyciem AppMasterKey

1* -utworzenie/usuniecie pliku nie wymaga autoryzacji z uzyciem AppMasterKey

0 — zmiana konfiguracji klucza Application Master Key jest niemozliwa

1* - zmiana konfiguracji klucza Application Master Key dozwolona w przypadku autoryzacji z uzyciem tego
klucza

Bit7-Bit4: okreslajg prawa do zmian parametréw klucza
0x0*:Klucz Master aplikacji jest niezbedny do zmiany ustawien kluczy

0x1-0xD : autoryzacja przy pomocy klucza z tym indeksem jest konieczna do zmiany ustawien kluczy
OxE :zmiana ustawien klucza wymaga autoryzacji z uzyciem tego samego klucza

- ustawienie domysine

3.6.5 USUWANIE APLIKACII

Ramka rozkazu:

nagtéwek C_DesDeleteApp (0x4a) Ald1..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteApp Komenda usuwania aplikacji Ox4a

Ald1..3

3-bajtowy identyfikator aplikacji 0x00..0xFF
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Ramka odpowiedzi:

nagtéwek C_DesCreateApp +1 KodOperacji CRC
3.6.6 POBIERANIE LISTY APLIKACII

Ramka rozkazu:

nagtéwek C_DesGetApplIDs (0x4c) CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DesGetApplDs

Komenda pobierania listy aplikacji Ox4c

Ramka odpowiedzi:

nagtéwek C_DesGetApplDs +1 ‘ N*{Aid3,Aid2,Aid1} KodOperacji CRC
Zwracana jest lista numerdw Aid, aktualnie istniejgcych aplikacji

3.6.7 WYBOR APLIKACII

Ramka rozkazu:

nagtéwek C_DesSelectApp (0x4e) Aid1..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesSelectApp Komenda wyboru aplikacji Ox4e

Aid1..3 3 bajtowy identyfikator aplikacji 0x00-0xff

Ramka odpowiedzi:

nagtéwek C_DesSelectApp+1 KodOperacji CRC
3.6.8 FORMATOWANIE TRANSPONDERA

Ramka rozkazu:

nagtéwek C_DesFormatPICC (0x60) ‘ CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesFormatPICC Komenda formatowania transpondera 0x60

Wykonanie tej komendy wymaga autoryzacji z uzyciem klucza PICC Master key

Ramka odpowiedzi:

nagtowek C_DesFormatPICC +1 KodOperacji CRC
3.6.9 INICJALIZACJA PROTOKOLU TRANSMISJI Z TRANSPONDERAMI DESFIRE

Ramka rozkazu:
nagtéwek C_DeslnitProtocol (0x62) ’ CID CRC
Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DeslnitProtocol Komenda formatowania transpondera

CID Logiczny numer wyselekcjonowanego transpondera

0x62
0x00-0x0E
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Komenda ta musi wystgpi¢ bezposrednio po wyselekcjonowaniu transpondera komendg C_Select. Obecna wersja

czytnika pozwala na prace z jednym transponderem Desfire jednoczesnie. Numer logiczny CID nie ma aktualnie
znaczenia, zaleca sie podawanie numeru 0

Ramka odpowiedzi:

nagtéwek C_DeslnitProtocol +1 KodOperacji CRC

3.6.10 POBIERANIE LISTY PLIKOW AKTUALNIE WYBRANEJ APLIKACJI
Ramka rozkazu:

nagtéwek C_DesGetFilelDs (0x64) CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFilelDs Komenda pobierania listy plikow 0x64

Ramka odpowiedzi:

nagtéwek C_DesGetApplDs +1 N*FileNo KodOperacji CRC

Zwracana jest lista numerdéw plikow aktualnie istniejgcych w wybranej aplikacji

3.6.11 POBIERANIE WEASCIWOSCI PLIKU
Ramka rozkazu:

nagtéwek C_DesGetFileSett (0x66) FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFileSett Komenda pobierania wtasciwosci pliku 0x66

FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

nagtéwek C_DesGetApplDs +1 File params... KodOperacji CRC

W zaleznosci od typu pliku zwracana jest informacja w nastepujgcym formacie:

e Dla plikéw Standard Data Files i Backup Data Files

1 byte 1 byte 2 bytes 3 bytes
File type Comm. Sett. Access right File size
LSB MSB LSB MSB

e Dla plikdw Value Files (ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
File type Comm. Access right Lower limit Upper limit Limited credit | Limited credit
Sett. value enable
LSB MSB LSB MSB LSB MSB LSB MSB

e Dla plikdw Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
File type Comm. Access right Record size Maximum  number of | Current number of
Sett. records records
LSB MSB LSB MSB LSB MSB LSB MSB

3.6.12 TWORZENIE PLIKOW TYPU STANDARD DATA FILES
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Ramka rozkazu:

nagtéwek C_DesCreateSTDataFile (0x68) ‘ FileNo,ComSett,AccRight1..2,FileSizel..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFile Komenda tworzenia pliku STD 0x68

FileNo Identyfikator pliku 0..0xOF

ComSett Typ transmisji: 0x00,0x03

0x01 — nieszyfrowana
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku, patrz tabela ponizej 0x00..0xff
FileSizel..3 3 bajtowa wielkos¢ pliku w bajtach, 0x00-0xff
w kolejnosci LSB..MSB

Bajty okreslajgce prawa dostepu:
15 12 11 8 7 4 3 0

Read Access Write Access Read & Write Access Change Right Access
MBS 1st byte 2nd byte LSB
Dwa bajty praw dostepu podzielone sg na 4 pola 4 bitowe. Kazde pole moze zawiera¢ wartosci z przedziatu 0x0 — OxF

e  Wartosci z przedziatu 0xO0 — OxD okres$lajg numer klucza, ktéry bedzie miat prawa do wykonania danej

operacji,
e Wartos$¢ OxE oznacza, ze dana operacja nie wymaga autoryzacji

e Warto$¢ OxF oznacza, ze nie ma dostepu do danej operacji, bez wzgledu na uzyty klucz

Ramka odpowiedzi:

nagtéwek C_DesCreateSTDataFile +1

KodOperacji CRC

3.6.13 TWORZENIE PLIKOW TYPU BACKUP DATA FILES
Ramka rozkazu:
nagtéwek C_DesCreateBACKDataFile (0x6a) FileNo,ComSett,AccRightl..2,FileSizel..3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFile Komenda tworzenia pliku BACKUP 0x6a
FileNo Identyfikator pliku 0..0x07
ComSett Typ transmisji: 0x00,0x03

0x01 — nieszyfrowana

0x03 — szyfrowana DES
AccRight1..2 Prawa dostepu do pliku 0x00..0xff
FileSizel..3 3 bajtowa wielkos¢ pliku w bajtach 0x00-0xff

w kolejnosci LSB..MSB
Ramka odpowiedzi:
nagtéwek C_DesCreateBACKDataFile +1 KodOperacji CRC

Prawa dostepu okresla sie identycznie jak w przypadku plikéw Standard Data Files

Zapis pliku typu Backup Data file musi zakonczy¢ sie wydaniem komendy C_DesCommit.

3.6.14 TWORZENIE PLIKOW TYPU LINEAR/CYCLIC RECORD FILES

Ramka rozkazu:

20

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq




ND153-v2 APB D260620

FileNo, ComSett, AccRightl..2, RecSizel..3, RecNumb1..3, | CRC

0x0l — typ liniowy
Ramka odpowiedzi:

nagtéwek ‘C_DesCreateRecordFiIe+1

O
nagtéwek C_DesCreateRecordFile (0x6c) Cy/Li{0x0C,0x01} C/%
c

3

Gdzie: rsD
Nazwa parametru Opis parametru Zakres wartosci Y
C_DesCreateRecordFile Komenda tworzenia pliku typu Record File 0x6c¢ %
FileNo Identyfikator pliku 0..0xO0F s
ComSett Typ transmisji: 0x00,0x03 @)
. >

0x01 — nieszyfrowana S

0x03 — szyfrowana DES Q

AccRight1..2 Prawa dostepu do pliku 0x00..0xff 8
RecSizel..3 3 bajtowy rozmiar rekordu w bajtach, 0x00-0xff o
w kolejnosci LSB..MSB (J:

RecNumb1..3 3 bajtowy parametr okreslajacy ilos¢ rekorddw, kolejnos¢ 5
LSB..MSB (=

Cy/Li 0xO0c- typ cykliczny 0x0C,0x01 :
o

—

P

o)

Cc

)

KodOperacji CRC

Prawa dostepu okresla sie identycznie jak w przypadku plikdw Standard Data Files

3.6.15 USUWANIE PLIKU

Ramka rozkazu:

nagtéwek C_DesDeleteFile (0x6e) FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteFile Komenda usuwania pliku Ox6e

FileNo Identyfikator pliku 0x00..0xOF

Ramka odpowiedzi:

nagtéwek C_DesDeleteFile+1 KodOperacji CRC
3.6.16 ZMIANA USTAWIEN PLIKU

Ramka rozkazu:

nagtowek C_DesChangeFileSett (0x80) ‘ FileNo, ComSett, AccRight1..2 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wtasciwosci pliku 0x80

FileNo Identyfikator pliku 0..0xOF
ComSett Typ transmisji: 0x00,0x03

0x01 — nieszyfrowana
0x03 — szyfrowana DES

AccRightl..2 Prawa dostepu do pliku 0x00..0xff
Ramka odpowiedzi:
nagtéwek C_DesChangeFileSett+1 KodOperacji CRC

Prawa dostepu okresla sie identycznie jak w przypadku tworzenia plikdw Standard Data Files
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3.6.17 ODCZYT DANYCH Z PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:

nagtéwek | C_DesReadData (0x82) l FileNo, Offset1..3, Length1..3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadData Komenda odczytu z pliku 0x82
FileNo Identyfikator pliku 0..0xO0F
Offsetl..3 3 bajtowy parametr okreslajagcy miejsce od ktéorego zaczynamy | Ox00-OxFF
czytac plik, kolejnos¢ LSB..MSB
Lengthl..3 3 bajtowy parametr okredlajgcy ilos¢ bajtéw, ktére chcemy | 0x00-Ox3A

odczytac, kolejnos¢ LSB..MSB
(jednorazowo odczyta¢ mozna do 58 bajtow)

Ramka odpowiedzi:

nagtéwek C_DesReadData +1 ‘ n Bytes KodOperacji CRC

3.6.18 ZAPIS DANYCH DO PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:

nagtowek | C_DesWriteData (0x84) ‘ FileNo, Offset1..3,Datal..58 CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_DesWriteData Komenda zapisu do pliku 0x84

FileNo Identyfikator pliku 0..0xOF

Offsetl..3 3 bajtowy parametr okreslajacy miejsce od ktérego zaczynamy | Ox00-OxFF
zapisywac, kolejnos¢ LSB..MSB

Datal..58 Dane, ktére zamierzamy zapisa¢ do pliku, 0x00-0xFF

(jednorazowo zapisa¢ mozna do 58bajtéw)

Ramka odpowiedzi:

nagtéwek C_DesWriteData+1

KodOperacji CRC
3.6.19 ZAPIS REKORDU DO PLIKU TYPU RECORD DATA FILE
Ramka rozkazu:
nagtéwek C_DesWriteRecord (0x86) FileNo, Offset1..3,Datal..58 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0..0xOF
Offsetl..3 3 bajtowy parametr okreslajacy miejsce od ktérego zaczynamy | 0x00-OxFF

zapisywac, kolejnos¢ LSB..MSB (wartos¢ ta musi byé mniejsza niz
wielkos¢ pojedynczego rekordu)
Datal..58 Dane, ktdre zamierzamy zapisac¢ do pliku, 0x00-0xFF
(jednorazowo zapisa¢ mozna do 58bajtow, suma tej wartosci oraz
offsetu musi by¢é mniejsza niz wielkos$¢ pojedynczego rekordu)

Ramka odpowiedzi:

nagtéwek C_DesWriteRecord+1 | KodOperacji CRC

Uwaga: Zapis rekordu do pliku typu Record File musi zakoriczy¢ sie wydaniem komendy C_DesCommit.
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3.6.20 ODCZYT REKORDU Z PLIKU TYPU RECORD DATA FILE
Ramka rozkazu:

nagtéwek C_DesReadRecord (0x88) FileNo, WhichRecord1..3,NoOfRecords1..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88

FileNo Identyfikator pliku 0..0xOF
WhichRecord1..3 3 bajtowy parametr okreslajacy rekord od ktérego zaczynamy | Ox00-OxFF

czytac, kolejnos¢ LSB..MSB
NoOfRecords1..3 3 bajtowy parametr okreslajacy ilos¢ rekordéw do
kolejnos¢ LSB..MSB

Ramka odpowiedzi:

przeczytania, = 0x00-OxFF

nagtéwek ‘ C_DesReadRecord +1 Record data...

KodOperacji CRC

lloé¢ odczytanych danych nie moze by¢ wieksza niz 58 bajtéw,
{NoOfRecordsl..3}*rozmiar_rekordu < 58bytes

3.6.21 CZYSZCZENIE PLIKOW TYPU RECORD DATA FILE
Ramka rozkazu:

stad nalezy zachowaé zasade:

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq

nagtowek C_DesClearRecordFile (0x8a) ‘ FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesClearRecordFile Komenda czyszczenia pliku rekordowego 0x8a

FileNo Identyfikator pliku 0..0xO0F

Ramka odpowiedzi:

nagtéwek C_DesClearRecordFile+1 KodOperacji CRC

Uwaga: Operacja ta musi zakonczy¢ sie wydaniem komendy C_DesCommit.

3.6.22 KOMENDA POTWIERDZAJACA - DESCOMMIT
Ramka rozkazu:

nagtowek | C_DesCommit (Ox8c) ‘

CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8c

Ramka odpowiedzi:

nagtéwek |C_DesCommit+1

KodOperacji CRC

3.6.23 DESELEKCJA TRANSPONDERA
Ramka rozkazu:

nagtéwek | C_DesDeselect (0x8e)

CRC
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Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeselect Komenda de-selekcjonujaca transponder 0x8e

Ramka odpowiedzi:

nagtowek | C_DesDeselect+1 KodOperacji CRC

3.7 TRANSMISJA DANYCH I-BLOCK PROTOKOtU 1SO014443-4
Komenda ta umozliwia wystanie danych do transpondera w trybie 1SO14443-4, jednoczesnie zwraca informacje z

transpondera. Przed wykonaniem tej komendy konieczne jest przejscie w tryb 1S014443-4 za pomocy komendy
C_Init_ISO14443-4.

Ramka rozkazu:

nagtéwek | C_TransclBlock data CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_TransclBlock 0xC8

data Dane pakietu I-Block dowolne

Ramka odpowiedzi:

nagtéwek | C_TransclIBlock+1 data KodOperacji CRC

3.8 MIFARE APPLICATION DIRECTORY - MAD

3.8.1 FORMATOWANIE KARTY MAD
Ramka rozkazu:

nagtéwek | C_FormatMad Type, Infobyte CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_FormatMad Formatowanie do MAD 0xa8
0xa8
Type 1 - MAD1 (15sektorow) 0x01,0x02
2 — MAD2 (30sektorow)
Infobyte Wskaznik na sektor emitenta (domysinie 0x00) 0x00-0x1F

Ramka odpowiedzi:
nagtéwek | C_FormatMad+1

KodOperacji CRC

Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:
e wylaczyd tryb AutoReader (komendg C_SetAutoReaderConfig)
o zatadowac klucze (domyslinie Oxff,0xff,0xff,0xff,0xff,0xff)
e wigczyc zasilanie anteny (komendg C_TurnOnAntennaPower)
e wyselekcjonowac karte (komendg C_Select)

o zalogowac sie do sektora nr 0 uzywajac klucza typu AA

3.8.2 DODANIE APLIKACJI DO KATALOGU MAD
Ramka rozkazu:

nagtéwek | C_AddApplication LSB, MSB, Sector CRC
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Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_AddApplication Dodanie aplikacji

Oxaa

LSB Mniej znaczacy bajt numeru aplikacji

MSB Bardziej znaczacy bajt numeru aplikacji

Sector Numer sektora, gdzie aplikacja ma sie znajdowac

Ramka odpowiedzi:

Oxaa

0x00 - OxFF
0x00 - OxFF
0x01-0x0F :MAD1
0x01-0x1F :MAD2

nagtowek | C_AddApplication+1

KodOperacji CRC

Uwagi:

Numer aplikacji musi by¢ rézny od 0x0000

Przed wykonaniem komendy C_AddApplication nalezy:
e wylaczyd tryb AutoReader (komendg C_SetAutoReaderConfig)
e zatadowac klucze (domyslinie 0xff,0xff,0xff,0xff,0xff,0xff)
e wiaczy¢ zasilanie anteny (komenda C_TurnOnAntennaPower)
e wyselekcjonowac karte (komenda C_Select)

e zalogowac sie do sektora nr 0 uzywajgc klucza typu AA

3.8.3 WYSZUKANIE SEKTORA DLA DANEJ APLIKACII
Ramka rozkazu:

nagtowek | C_GetSectorMad

LSB, MSB CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetSectorMad Woyszukanie sektora Oxac
Oxac
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

Ramka odpowiedzi:

nagtéwek | C_GetSectorMad+1 Sector

KodOperacji CRC

Uwagi:

Przed wykonaniem komendy C_GetSectorMad nalezy:
e wylaczyd tryb AutoReader (komendg C_SetAutoReaderConfig)
e zatadowac klucze (domyslinie Oxff,0xff,0xff,0xff,0xff,0xff)
o wtaczy¢ zasilanie anteny (komenda C_TurnOnAntennaPower)
e wyselekcjonowac karte (komenda C_Select)
e zalogowac sie do sektora nr 0 uzywajac klucza typu AA

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje sie w katalogu MAD

3.8.4 WYSZUKANIE KOLEJNEGO SEKTORA APLIKACIJI
Ramka rozkazu:

nagtéwek | C_GetSectorMadNext LSB, MSB

CRC

Gdzie:

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq
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Nazwa parametru Opis parametru Zakres wartosci
C_GetSectorMad Wyszukanie kolejnego sektora Oxae
Oxae

Ramka odpowiedzi:

nagtéwek | C_GetSectorMadNext+1 Sector KodOperacji CRC

Uwagi:

Przed wykonaniem komendy C_GetSectorMadNext nalezy wykona¢ operacje wyszukania sektora komenda
C_GetSectorMad, ktérej wynik wyszukiwania byt rézny od 0

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze nie znaleziono wiecej sektoréw dla danej aplikacji

3.9 WEJSCIA | WYJSCIA ELEKTRYCZNE

3.9.1 ZAPIS STANU WYIJSCIA
Ramka rozkazu:

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq

nagtéwek C_WriteOutputs IONo, State CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wyjscia 0x70

IONo Numer portu I0O. 0x00...0x03

State Zadany stan wyjscia 0x00 lub 0x01

Ramka odpowiedzi:

nagtéwek C_WriteOutputs +1 KodOperacji CRC

3.9.2 ZAPIS KONFIGURACJI DOWOLNEGO PORTU

t1

”
” 1

UsB 7 _/_

A

USB { 3

N/A 4

N/A /
TypeOfOutput

ConfBytel -BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BITO

Ramka rozkazu:

nagtéwek C_SetlOConfig IONo, I0ConfigDatal...n CRC
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Jezeli Konfigurujemy port jako wyjscie to parametry I0ConfigDatal...n

Dir, ConfBytel,

Gdzie:
Nazwa parametru

TypeOfOutput, Podtrzymanie, 0Time, 1Time

Opis parametru

majg postac:

Zakres wartosci

C_SetlOConfig
IONo

Dir

ConfBytel

TypeOfOutput

Podtrzymanie

OTime
1Time

Jezeli Konfigurujemy port jako wejscie to parametry I0ConfigDatal...n

Zapis konfiguracji dowolnego portu

Numer portu |0, ktéry ma by¢ skonfigurowany
kierunek portu

jeden bajt w ktorym najmtodszy bit okresla typ
wyjscia jako Normalnie otwarte lub Normalnie
Zamkniete.

Nastepny bit okresla sposdb reakcji danego wyijscia
jako reagujace na zmiane pobudzenia (reagujace
na zbocze) lub reagujace na stan pobudzenia
(reagujace na stan).

$rédto sygnatu sterujgcego

Czas podtrzymania stanu zatgczenia po ustaniu
pobudzenia. Czas ten wyrazony jest jako:

Podtrzymanie x 100ms

Podczas trwania czasu ,Podtrzymanie” mozna
skonfigurowaé wyjscie potrafigce generowac fale
prostokatng. Czas jedynki i czas zera ustawiany jest
nastepnymi parametrami:

czas logicznego zera

czas logicznej jedynki

Dir, Triger, TypeOfinput, Opoznienie,

Gdzie:
Nazwa parametru

Opis parametru

0x50

0x00...0x03

0x00 — wyjscie
ConfBytel.BITO
0-Normalnie Zamkniete
1-Normalnie Otwarte

ConfBytel.BIT1
O-reaguje na poziom
1-reaguje na zbocze

0x00 — wytaczone na state
0x01 — zatgczone na state

0x02 - sterowane poprzez interface
szeregowy USB

0x03 - sterowane poprzez interface
szeregowy USB automatycznie

powracajace do zera

majg postac:

Zakres wartosci

C_SetlOConfig
IONo

Dir
TypeOfinput
Opoznienie

Zapis konfiguracji dowolnego portu

Numer portu |10, ktéry ma by¢ skonfigurowany
kierunek portu.

Typ wejscia

opdzinienie

0x50
0x00...0x01,0x07
0x01 — wejscie
0x03

0x00

Czytnik PAC_PUx / PLA-RUP nie ma mozliwosci przetgczania kierunku portéw.
W celu poprawnej konfiguracji nalezy dla danego portu podaé poprawny kierunek.

Spis istniejacych portow

Numer portu kierunek Opis

0 wyjscie LED CZERWONY1

1 wyjscie LED CZERWONY2 (wystepuje tylko w PAC-PUx)
3 wyjscie BUZZER
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O
Ramka odpowiedzi: C,%
nagtéwek C_SetlOConfig +1 KodOperacji CRC %
D
=
Q
0,
Q
3.9.3 ODCZYT KONFIGURACJI DOWOLNEGO PORTU g
Ramka rozkazu: S‘
nagtowek C_GetlOConfig IONo CRC %’
5
Gdzie: %
Nazwa parametru Opis parametru Zakres wartosci R
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52 "U
IONo Numer portu 10, ktéry ktérego konfiguracja ma by¢ odczytana 0x00...0x07 S
~
p)
Ramka odpowiedzi: J->
nagtéwek C_GetlOConfig +1 IOConfigDatal...n KodOperacji CRC 2
Gdzie: b
Nazwa parametru Opis parametru Zakres wartosci
I0ConfigDatal...n ma postac takg sama jak przy zapisie konfiguracji
3.10 HAStO DOSTEPU
3.10.1 LOGOWANIE DO CZYTNIKA
Ramka rozkazu:
nagtéwek | C_LoginUser Datal...n, 0x0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika Oxb2
Datal...n jest dowolnym tancuchem bajtéw Dowolne z zakresu 0x01...0xff.
Dtugos¢ taricucha moze wynosi¢ od 0 do
8 bajtow
0x00 Zero konczace string 0x00
Ramka odpowiedzi:
nagtéwek |C_LoginUser +1 KodOperacji CRC
3.10.2 ZMIANA HAStA
Ramka rozkazu:
nagtéwek |C_ChangeloginUser Datal...n, 0x00, [Timeout] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangeloginUser Zmiana hasta Oxb4
Datal...n jest dowolnym fancuchem bajtéw ktéry bedzie | Dowolne z zakresu
obowigzujacym hastem dostepu. 0x01...0xff.
Dtugos¢  fancucha moze

wynosi¢ od 0 do 8 bajtow
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0x00 Zero koniczace string 0x00
[Timeout] Opcjonalny parametr, okreslajagcy po jakim czasie nastapi | 0x00-OxFF
automatyczne wylogowanie. Czas okreslony jest w
sekundach.

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna ustali¢ nowe hasto tak
aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtéwek C_ChangeloginUser+1 KodOperacji CRC

3.10.3 WYLOGOWANIE Z CZYTNIKA
Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtowek C_LogoutUser CRC
Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

nagtéwek C_LogoutUser +1 KodOperacji CRC

3.11 AUTOREADER

Rozkaz ten konfiguruje sposdb pracy automatu odczytujgcego unikalny numer transpondera UID.

Ze wzgledu na wysokie bezpieczenstwo danych jakie dajg transpondery Mifare nie ma mozliwosci jednoczesnej pracy
automatu odczytujgcego UID oraz komunikacji z transponderami poprzez tacze USB

Opisywany czytnik daje mozliwosé chwilowego zawieszania pracy automatu w przypadku wystgpienia poprawnej
transmisji na faczu komunikacyjnym.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.
-uruchomiony jest automat odczytéw UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomocg czytnika z transponderami
to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z czytnikiem lub z
transponderem automat odczytow zawieszat swojg prace.

3.11.1 ZAPIS KONFIGURACIJI AUTOMATU
Ramka rozkazu:

nagtéwek C_SetAutoReaderConfig ATrig, AofflineTime, Aserial, Amode, Abuzz CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetAutoReaderConfig | Zapis konfiguracji automatu 0x58
0x58
Atrig Definiuje kiedy automat odczytow UID | 0-automat wytgczony na state
ma pracowac 1-automat zatgczony na state

2=zatgcza sie automatycznie gdy brak
transmisji na RS/USB przez czas dtuiszy niz
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AofflineTime

Aserial

Amode

Abuzz

Czas braku transmisji na RS/USB

T= AofflineTime * [100 ms]

Brak transmisji moze dotyczy¢ dowolnych
rozkazéw  (Atrig=2), lub  rozkazéw
komunikacji z transponderem (Atrig=3).

Rozkazy komunikacji z transponderem to:
C_TurnOnAntennaPower
C_Select
C_LoginWithDKB
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C_ReadPagel6B
C_IncrementValue
C_DecrementValue
C_WriteValue
C_ReadValue

C_Halt

Automatyczne wysytanie numeru
transpondera UID po automatycznym
odczytaniu go z transpondera

Wybér formatu wysytanego numeru

8 bitéw:
MSB
LSB

Automatyczne sygnalizowanie odczytu za
pomocg buzzera po automatycznym
odczytaniu UID’u z transpondera.

Ramka odpowiedzi:

AofflineTime

3= zafacza sie automatycznie gdy brak
wywotan rozkazow komunikacji z
transponderem przez czas dtuiszy niz
AofflineTime

0x00...0xff

0-nigdy

1-tylko za pierwszym przytozeniem
transpondera

2-wysyta wszystkie

R Zarezerwowane, zawsze 0

C=1 numer konczy sie znakami korca

L=0 wiersza CR+LF

Cc=1 Numer konczy sie znakiem konca
L=1 wiersza LF

C=0 Numer konczy sie znakiem korca
L=1 wiersza CR

M=1 | numer zaczyna sie znakiem”M”

E=1 informacja rozszerzona o ilo$¢ kart w
polu oraz typ karty

=1 Numer w odwrotnej kolejnosci

A=1 Numer wysytany w formacie

H=0 ASCll

A=0 Numer wysytany w formacie ramki
H=0 Nertonix

A=0 Numer wysytany w formacie HEX

0-nigdy
1-tylko za pierwszym przytozeniem
transpondera

2-sygnalizuje wszystkie

nagtéwek

C_ SetAutoReaderConfig +1

KodOperacji CRC
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3.11.2 ODCZYT KONFIGURACJI AUTOMATU
Ramka rozkazu:

nagtéwek C_ GetAutoReaderConfig CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a

Ramka odpowiedzi:

nagtéwek | C_ GetAutoReaderConfig +1 Atrig, AofflineTime, Aserial, Abuzz KodOperacji CRC

Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.

3.12 OBStUGA ID ZAPISANYCH W PAMIECI TRANSPONDERA

3.12.1 ZAPIS/ODCZYT KONFIGURACIJI
Ramka rozkazu:

nagtéwek \ C_ConfigUserID \ [CardType, ID_Len, ID_Offset, SecNo, KeyType, SKBKeyNo] CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_X_ConfigUserID Kod rozkazu 0x5C

CardType Typ karty 0x50 — Mifare S50

ID_Len Dtugosc¢ zapisanego ID 0x01...0x20

ID_Offset 0x20-ID_Len

SecNo Numer sektora, w ktérym zapisane jest ID

KeyType Typ klucza OxAA —klucz A
0xBB —klucz B

SKBKeyNo Numer klucza w pamieci kluczy statycznych, ktory jest | 0-Ox1F

wykorzystywany do logowania do sektora.

Odpowiedz:

CardType, ID_Len, ID_Offset, SecNo, KeyType, | KodOperacji
C_X_ConfigUserID+1 SKBKeyNo

Znaczenie pol takie samo jak powyze;j.

3.13 KONFIGURACJA INTERFACE’U SZEREGOWEGO USB

3.13.1 ZAPIS KONFIGURACJI INTERFEJSU SZEREGOWEGO

Rozkaz:
C_SetlInterfaceConfig Mode, Adr, Bodrate
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Adr Adres na magistrali 0x01...0xfe
baudrate Predkos¢ danych na magistrali 0x01=2400 b/s

0x02=4800 b/s
0x03=9600 b/s
0x04=19200 b/s
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0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

C_SetlnterfaceConfig +1 KodOperacji |

3.13.2 ODCZYT KONFIGURACIJI INTERFEJSU SZEREGOWEGO
Rozkaz:

C_ GetInterfaceConfig

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56

Odpowiedz:

C_ GetInterfaceConfig +1 Mode, Adr, Bodrate KodOperacji

Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

3.14 ROZKAZY POZOSTALE

3.14.1 ZDALNY RESET CZYTNIKA

Ramka rozkazu:

nagtéwek C_Reset CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Reset Zdalny reset czytnika 0xd0

Ramka odpowiedzi:

nagtéwek ‘ C_Reset +1 KodOperacji CRC
3.14.2 WtACZENIE/WYLACZENIE FUNKCJI EMULACJI KLAWIATURY

Ramka rozkazu:

nagtéwek ‘ C_Keyboard ‘ [Param] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Keyboard Witaczenie/wytaczenie klawiatury 0x04
[Param] Jeden bajt postaci:

MSB LSB F<2:0> - format:
[o[o]F2|F1|[FO|INV]ENTER [ EN| | F2  F1 | FO  Format

1 0 0 | Asclil

0 1 1 | Format ramki 1WIRE. ID
justowane do prawe;j

0 1 0 | Format ramki 1WIRE. ID
justowane do lewe;j

0 0 1 | Heksadecymalny

0 0 0 | Dziesietny

INV=1 — odwrdécona kolejnos¢
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Ramka odpowiedzi:

ENTER = 1 — symulacja wci$niecia klawisza ENTER

po wpisaniu ID

EN = 1 — klawiatura wtagczona

nagtéwek C_Keyboard +1 Param KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_Keyboard+1 Wigczenie/wytaczenie klawiatury 0x05

Param Znaczenie pola takie jak dla rozkazu

3.14.3 ODCZYT WERSJI OPROGRAMOWANIA CZYTNIKA

Ramka rozkazu:

nagtéwek C_FirmwareVersion CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersion Odczyt wersji oprogramowania  czytnika Oxfe

Ramka odpowiedzi:

nagtéwek C_FirmwareVersion+1 Datal.....n KodOperacji CRC
Gdzie

Datal...n jest ciggiem znakéw zapisanych w postaci kodéw ASCII.

3.15 ZNACZENIE KODOW OPERACJI W RAMKACH ODPOWIEDZI

Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangekError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC_BadCRC Btad komunikacji z kartg 0x20
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu czyli miat | 0x09

miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on Swiadczy¢ o istniejgcych zaktéceniach. 0x19
OC_NoAnswer Brak odpowiedziz transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on S$wiadczy¢ o braku | 0x16
transpondera w polu czytnika

OC_Successful Operacja zakonczona poprawnie Oxff

Kody operacji zwigzane z transponderami DESFIRE
OC_DesNoChanges Operacja Commit nie przyniosta zmian 0x0c
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OC_DesOutOfEEprom
OC_DeslllegalCommand
OC_DeslntegrityError
OC_DesNoSuchKey
OC_DesLengthError
OC_DesPermisionDenied
OC_DesParameterError
OC_DesApplINotFound
OC_DesApplintegrError
OC_DesAuthError
OC_DesBoundaryError
OC_DesPICCIntegError
OC_DesCountError
OC_DesDuplicateError
OC_DesEepromError
OC_DesFileNotFound
OC_DesFilelntegrError

Brak pamieci eeprom

Niedozwolona komenda

Btad CRC/ transmisji z kartg

Nieprawidtowy numer klucza

Nieprawidtowa dtugosé¢ komendy

Brak uprawnien do wykonania danej operacji

Bfad parametru komendy

Brak aplikacji o wybranych Aid

Bfad aplikacji, aplikacja zostaje zablokowana

Btad autoryzacji / niepoprawny klucz

Zapis/odczyt z rekordu wykroczyt poza wielkos¢
Wewnetrzny bfad transpondera, zostaje zablokowany
Przekroczony limit 28 aplikacji

Aplikacja/Plik o tym identyfikatorze juz istnieje
Btad podczas zapisu/odczytu do pamieci EEPROM
Plik o tym identyfikatorze nie istnieje
Nieodwracalny btad pliku, plik zostaje zablokowany

0x0e
Ox1c
Oxle
0x40
Ox7e
0x9d
0x9e
0xa0
Oxal
Oxae
Oxbe
Oxcl
Oxce
Oxde
Oxee
0xf0

0xfl
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4 EMULACIJA KLAWIATURY

Urzadzenie PAC-PUx moze emulowac¢ klawiature USB (HID). Podczas emulowania klawiatury, kazde odczytanie ID
transpondera poprzez mechanizm AutoReader’a powoduje symulacje wpisania jego ID.

4.1 FORMATY ID
Postac¢ bajta konfiguracyjnego dla komendy C_Keyboard:

MSB LSB
|o[o]F2[F1]|Fo|INV]|ENTER | EN |

Znaczenie bitow:

e Bit EN —jezeli jest ustawiony, to emulacja klawiatury jest wtgczona.

e Bit ENTER —jezeli jest ustawiony, to po symulacji wpisania ID, symulowane jest wcisniecie klawisza ENTER

e  Bit INV —jezeli jest ustawiony to odwracana jest kolejnos¢ ID przed dalszym formatowaniem.
e  Bity F0-2> - okreslajg format wyjsciowy.

Przyktady formatowania przy ustawieniach:

Bit ENTER=0, bit INV=0

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq

F2 | F1 | FO | Format Odczytane ID Woystane ID

1 0 0 ASCII “Tekst0123” TEKST0132(1

0 1 1 Format ramki 1WIRE. ID justowane do prawej 3BFBB064 9700003BFBB06401
0 1 0 Format ramki IWIRE. ID justowane do lewej 3BFBB064 3B3BFBB064000001
0 0 1 Heksadecymalny 1234ABCD 1234ABCD

0 0 0 Dziesietny 1234ABCD 305441741

(1) — mate litery sg konwertowane na wielkie. Dozwolone znaki: A-Z oraz cyfry 0-9.
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5 POWROT DO USTAWIEN FABRYCZNYCH

Aby powrdci¢ do ustawien fabrycznych nalezy na czas ok. 5 sekund przycisng¢, znajdujacy sie w matym otworze na
spodzie obudowy.

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nastepujace parametry czytnika:

Nazwa parametru lub funkcjonalnos¢ Wartosc¢ lub ustawienie
Hasto dostepu Brak hasta
Port 0 —LED1

sygnalizacja odczytu karty, sterowanie portem szeregowym
Port 1 —LED2 sterowanie portem szeregowym

Port 3 — BUZZER sygnalizacja odczytu karty, sterowanie portem szeregowym

Autoreader wtgczony
Klawiatura Wy{aczona
Klucze w pamigci SKB OXFFFFFFFFFFFF

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq
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6 AKTUALIZACIA FIRMWARE

6.1

AKTUALIZACJA PRZY UZYCIU OPROGRAMOWANIA PIC32 BOOTLOADER

W celu wgrania do urzadzenia nowego firmware, nalezy postepowa¢ wedtug ponizszej procedury:

1.
2.

N U kAW

Odtaczy¢ urzadzenie od portu USB

Przy wcisnietym przycisku reset podtgczy¢ urzadzenie do portu USB. Urzadzenie powinno zosta¢ wykryte jako

urzadzenie HID, a diody na urzadzeniu powinny mrugaé naprzemiennie.

Otworzy¢ program PIC32UBL.exe
Zaznaczy¢ checkbox Enable w sekcji USB (1)
Wocisna¢ przycisk Connect (2)

Wocisna¢ przycisk Erase-Program-Verify (4)
Wocisng¢ przycisk Run Application (5)

PIC32 Bootloader Application V1.2{10sec

—Communication Settings
—Serial Port

Baud Rate

Ll |1151cu:|

Com Port
| COoM1

;I [~ Enable

Wocisngc przycisk Load Hex File (3) i wybra¢ plik z nowym firmware.

Bootloader Ver | Load Hex File I Erase |

Program | Werify Fun Applicatio q

—LUSE

Erase-Proagram-Verify 4 Disconnect a

VID PID
| 0x4D8 | 0x3C 1

[v Enable

—Ethernet

IP Address
| 192 . 168

UDP Port
| 5234

[ Enable

Device connected
Bootloader Firmware Version: 1.0
Hex file loaded successfully
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6.2 AKTUALIZACIJA PRZY UZYCIU OPROGRAMOWANIA NEFIR3

W celu wgrania do urzgdzenia nowego firmware, nalezy postepowac wedtug ponizszej procedury:
1. Odtaczy¢ urzadzenie od portu USB
2.  Przy wcisnietym przycisku reset podtaczy¢ urzadzenie do portu USB. Urzgdzenie powinno zosta¢ wykryte jako
urzadzenie HID, a diody na urzadzeniu powinny mrugac naprzemiennie.
Otworzy¢ program NEFIR3.exe
Wybracé z listy Device urzadzenie (1).
Wocisngc przycisk Update list (2)
Wybra¢ firmware z listy (3)
Wybrac urzadzenie z listy (4).

O N kW

Wocisna¢ przycisk Start (5).

NEFIR 3 (V1.0.1) X

dNy-v1id /Xnd-DVd euzoluyds) efdejuswnyog

Device: PAC-PUB / PAC-PUB e ~ UPDATE
ADD

FIRMWARE

NAME DATE HWID  SIZE  FILE NAME ADD

PAC-PUx-v3.6.A1.1 11-10-2018 00112C°3 125kB FW/PAC_PU\FV_PAC PUx-v

DELETE

UPDATE LIST i

ey 3
CONNECTION

VID PID MANUFACTURER PRODUCT SN CLASS UPDATELIST
1240 60 4 HID

ACTION

Compatibility mode Disabled tiemout

START 5

/
M
-
|
0
L
X
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7 PRZYKtAD PRACY Z TRANSPONDEREMI

7.1 PRZYKtAD PRACY Z TRANSPONDEREM S50, S70

Po poprawnym podtaczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a komputerem nadrzednym
mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.
Ponizsze operacje zaktadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta S50 posiada ustawienia
fabryczne, czyli petne prawa dostepu i oba klucze OxFF FF FF FF FF FF.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest stosunkowo duzy i osigga
od kilku sekund do kilku minut to nalezy wytaczy¢é wewnetrzny automat odczytéw UID.

Nalezy to zrobi¢ za pomoca rozkazu :

CMD PARAM

SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, 0x00

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac¢ klucz do pamieci kluczy.
Zatadujmy wiec klucz do SKB za pomocg

CMmMD PARAM

C_LoadKeyToSKB Oxff, Oxff, Oxff, Oxff, Oxff, Oxff, Ox00

dNY-V1d / XNd-IVd euzdiuydal efdrejuawnioq

Zataczamy pole.

CMD PARAM
TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika i selekcjonujemy transponder
CMD PARAM
C_Select 0x00

Logujemy sie np. do sektora 3, typ klucza A, indeks klucza w pamieci SKB 0.
CMD PARAM
C_LoginWithSKB 0x03, OxAA, 0x00

Odczytajmy zawartosé 2-go bloku w 3-cim sektorze.

CMD PARAM
C_ReadBlock 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byly OC Successful to otrzymane wartosci sg danymi
odczytanymi z bloku.
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7.2 PRZYKtLAD PRACY Z TRANSPONDERAMI DESFIRE

Po poprawnym podtaczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a komputerem nadrzednym
mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.

Ponizsze operacje zaktadaja, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta Desfire posiada ustawienia
fabryczne czyli petne prawa dostepu, a klucz PICC Master key ma wartos¢ 0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00.
Wynikiem tego przyktadu jest utworzenie nowej aplikacji, zmiana standardowego klucza aplikacji, utworzenie pliku z
danymi, zapisanie a nastepnie odczyt danych z pliku.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest stosunkowo duzy i osigga
od kilku sekund do  kilku minut to nalezy wytgczy¢ wewnetrzny automat odczytéw UID.

Nalezy to zrobi¢ za pomoca rozkazu :

CMD PARAM

SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, 0x00

Aby dokonac¢ odczytu transpondera, najpierw nalezy zatadowac klucze do pamieci kluczy.

tadujemy wiec standardowy klucz transponderéw desfire na pozycje np.,,3” pamieci czytnika, a na pozycje 4 fadujemy
sobie wtasny klucz, ktéry nadamy nowej aplikacji:
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CMD PARAM
C_DesSaveKey 0x03, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00
CMD PARAM
C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0Oc, 0x0d

Zataczamy pole.

CMD PARAM
TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika, Selekcjonujemy transponder
CMD PARAM
C_Select 0x00

Inicjujemy protokdt wymiany danych ISO, z numerem logicznym transpondera 0
CMD PARAM
C_DeslnitProtocol 0x00

Dokonujemy autoryzacji z uzyciem klucza ,,0” czyli PICC Master key, klucz ten zapisany jest w pamieci czytnika pod
indeksem ,,3”

CMD PARAM

C_DesAuth 0x00,0x03

Tworzymy aplikacje o numerze identyfikacyjnym np. 0x30, 0x10, Ox55, o domyslnych ustawieniach klucza
ApplicationMasterKey, z rezerwacjg miejsca na 4 klucze

CMD PARAM
C_DesCreateApp 0x30,0x10,0x55,0x0F,0x04

Zmieniamy domysiny, nowo utworzony klucz ApplicationMasterKey na ten, ktéry mamy zapisany w czytniku na pozycji
4. W zwigzku z tym selekcjonujemy nowg aplikacje:

CMD PARAM

C_DesSelectApp 0x30,0x10,0x55
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Logujemy sie do aplikacji z uzyciem klucza Application Master Key, a nastepnie zmieniamy go po czym ponownie
logujemy z uzyciem nowego klucza

CMD PARAM

C_DesAuth 0x00,0x03
C_DesChangeKey 0x00,0x04
C_DesAuth 0x00,0x04

Tworzymy standardowy plik z danymi, z petnymi prawami dostepu dla Application Master Key, oraz prawami odczytu
dla klucza ,3”. Plik bedzie miat indeks ,,2”, nieszyfrowang wymiane danych oraz wielko$¢ 1500 bajtéow
CMD PARAM

C_DesCreateSTDataFile 0x02,0x00,0x30,0x00,0xDC,0x05,0x00

Dokonujemy teraz zapisu danych do utworzonego wtasnie pliku od pozycji 0
CMD PARAM
C_DesWriteData 0x02,0x00,0x00,0x00, STuSaNaszeDaneDoZapisu

Odczytujemy 21 bajtow wiasnie zapisanych danych
CmMD PARAM
C_DesReadData 0x02,0x00,0x00,0x00, 0x15,0x00,0x00
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7.3 PRZYKtAD PRACY Z TRANSPONDERAMI MIFARE PLUS

Po poprawnym podtgczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a komputerem nadrzednym,
mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.

Ponizsze operacje zaktadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta niezainicjowana, nowa karta
Mifare Plus S 2kB/4kB.

Ponizszy przyktad prezentuje:
e zatadowanie kluczy AES do pamieci czytnika,
e zatadowanie podstawowych kluczy AES do pamieci transpondera,
e  przejscie do poziomu SL1,
e uwierzytelnienie AES na poziomie SL1,
e zapis bloku na poziomie SL1,
e odczyt bloku na poziomie SL1,
e  przejscie do poziomu SL3,
e logowanie AES do sektora,
e  zapis bloku metoda MAC on command, MAC on response (jedyng dostepng dla Mifare Plus S),
e odczyt bloku metodg MAC on command, MAC on response (jedyng dostepng dla Mifare Plus S)

Przyktady mozna zrealizowaé za pomocg darmowych aplikacji Framer4 lub MFPlus Tool.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest stosunkowo duzy i osigga
od kilku sekund do  kilku minut to nalezy wytgczyé wewnetrzny automat odczytéw UID.
Nalezy to zrobi¢ za pomocg rozkazu :

CMD PARAM
C_SetAutoReaderConfig | 0x00, 0x00, 0x00, 0x00, 0x00

Pierwszym etapem jest zatadowanie kluczy do pamieci czytnika. Beda one nastepnie wykorzystane przy inicjalizacji
karty, zmiany poziomu SL oraz logowaniu do poszczegdlnych sektorow karty.

CMD PARAM (HEX)

C_DesSaveKey @1 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
C_DesSaveKey ©3 11 22 33 44 55 66 77 88 99 00 AA BB CC DD EE FF
C_DesSaveKey 04 01 02 03 04 Ga 6b Oc Od Ge OFf 10 12 14 16 18 20

oraz domysIny klucz Mifare Classic na pozycje 0 pamieci czytnika
CMD PARAM (HEX)
C_LoadKeyToSKB FF FF FF FF FF FF 00

Zatgczamy pole.

CMD PARAM
TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika.
Selekcjonujemy transponder

CMD PARAM
C_Select 0x00

Zapisujemy klucz ‘Card Master Key’ (taki jak uprzednio wprowadzony pod indeksem 0x03)
CMD PARAM (HEX)
C_ MfPlusCMD A8 90 00 11 22 33 44 55 66 77 88 99 00 AA BB CC DD EE FF
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Zapisujemy klucz ‘SL1 Auth Key’ (taki jak uprzednio wprowadzony pod indeksem 0x04)

CMD PARAM (HEX)

C_ MfPlusCMD A8 90 04 01 02 03 04 0a ©Ob Oc 0d Ge of 10 12 14 16 18 20

Zapisujemy klucz ‘Level 3 Switch Auth Key’ (taki jak uprzednio wprowadzony pod indeksem 0x04)

CMD PARAM (HEX)

C_ MfPlusCMD A8 90 03 01 02 03 04 0a ©Ob Oc 0d Ge of 10 12 14 16 18 20

Zapisujemy klucz AES typu A dla sektora 0x01(taki jak uprzednio wprowadzony pod indeksem 0x03)

CMD PARAM (HEX)

C_ MfPlusCMD A8 40 02 01 02 03 04 0a Ob Oc od e of 10 12 14 16 18 20

Przechodzimy do poziomu SL1, wykonujgc komende COMMIT PERSO

CMD PARAM (HEX)

C_ MfPlusCMD AA

W tym momencie karta musi by¢ zresetowana, zdejmujemy jg na moment z pola dziatania czytnika, a nastepnie
selekcjonujemy jg ponownie

CMD PARAM

C_Select 0x00

Wykonujemy autoryzacje AES kluczem o indeksie 4

CMD PARAM

C_ MfPlusCMD 0x10, 0x04

Logujemy sie np. do sektora 3 uzywajac klucza A.

CMD PARAM (HEX)

C_LoginWithSKB 93 AA 00

Zapisujemy zawartosc 2-go bloku w 3-cim sektorze przyktadowymi wartoSciami.

CMD PARAM (HEX)

C_WriteBlock 02 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff 00

Odczytajmy zawartos¢ 2-go bloku w 3-cim sektorze.

CMD PARAM (HEX)

C_ReadBlock 02

W tym momencie (przed przejSciem do 1SO014443-4) karta musi by¢ zresetowana, zdejmujemy jg na moment z pola
dziatania czytnika, a nastepnie selekcjonujemy jg ponownie

CMD PARAM (HEX)

C_Select 00

Od tego momentu transmisja z transponderem odbywac sie bedzie wg 15014443-4, konieczne jest zainicjowanie tego
trybu

CMD PARAM (HEX)

C_Init_ISO14443-4 00

Przechodzimy do poziomu SL3, wykonujgc uwierzytelnianie kluczem ‘SL3 Auth Key’, ktéry mamy zapisamy pod
indeksem 4

CMD PARAM (HEX)

C_MfPlusCMD 70 90 03 04
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W tym momencie, po przejsciu do SL3, karta musi by¢ zresetowana, zdejmujemy jag na moment z pola dziatania
czytnika, a nastepnie selekcjonujemy jg ponownie

CMD PARAM (HEX)
C_Select 00
C_Init_ISO14443-4 00

Logujemy sie do sektora 1 uzywajgc klucza A, ktory uprzednio zostat zapisany pod indeksem 3.
CMD PARAM
C_ MfPlusCMD 1A 01 AA 03

Zapisujemy blok 2 sektora 1 przyktadowymi warto$ciami
CMD PARAM (HEX)
C_ MfPlusCMD A3 02 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff 00

Odczytujemy blok 2 sektora 1

CMD PARAM (HEX)
C_ MfPlusCMD 33 02
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